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1. Allgemeines

Dieses Produkt erflillt die Anforderungen der geltenden européischen und nationalen
Richtlinien. Die Konformitat wurde nachgewiesen, die entsprechenden Erklarungen und
Unterlagen sind beim Hersteller hinterlegt. Um diesen Zustand des Produktes zu erhalten und
einen gefahrlosen Betrieb sicherzustellen, ist diese Bedienungsanleitung zu beachten. Das
gesamte Produkt darf nicht verandert bzw. umgebaut werden. Ebenfalls sollte ein
Fingerkontakt mit der Elektronik vermieden werden. Die ABUS Security Center GmbH & Co.
KG kann keine Haftung fir einen Verlust oder Schaden tibernehmen, der mittelbar oder
unmittelbar aufgrund dieser Anleitung verursacht wurde oder von dem behauptet wird, dass er
dadurch entstanden ist. Der Inhalt dieser Anleitung kann ohne vorherige Bekanntgabe

geandert werden.

1.1. Sicherheitshinweise

Symbolerkldrung:

& Das Symbol mit dem Blitz im Dreieck wird verwendet, wenn Gefahr
fur die Gesundheit besteht, z.B. durch elektrischen Schlag.

& Ein im Dreieck befindliches Ausrufezeichen weist auf wichtige Hinweise

in dieser Bedienungsanleitung hin, die unbedingt zu beachten sind.

& Dieses Symbol ist zu finden, wenn lhnen besondere Tipps und Hinweise

zur Bedienung gegeben werden sollen.

Sicherheitshinweise:

Zur Vermeidung von Branden und Verletzungen beachten Sie bitte die

folgenden Hinweise fur die wAppLoxx Pro Control:

o Und Befestigen Sie das Gerat sicher an einer trockenen Stelle im Geb&ude.

o Sorgen Sie fur eine ausreichende Beliftung des Geréats.

o Das Gerat wurde nur fir die Innenanwendung gebaut.

o Die maximale Luftfeuchtigkeit darf 80 % (nicht kondensierend) nicht Ubersteigen.
. Stellen Sie sicher, dass von auf3en keine metallischen Gegenstande in das Gerat

eingefihrt werden kdnnen.

o Fuhren Sie alle Montagearbeiten am Gerat im spannungsfreien Zustand durch.

[4] wAppLoxx Pro Control Gesamtanleitung V7
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o Das Gerat wird Uber ein separates Netzteil mit Spannung versorgt (nicht im
Lieferumfang enthalten).

o Die CE Zulassung ist nur gultig mit dem zertifizierten Netzteil ACAC00058.

o Das Netzteil wird Gber eine separat abgesicherte Leitung mit dem 230 VAC
Hausnetz verbunden.

o Die Anschlussarbeiten an das Hausnetz unterliegen landerabhéngigen

Bestimmungen.

& Hinweise zur Funkreichweite:

o Die Funkreichweite zwischen dem wAppLoxx Pro Zylinder und der wAppLoxx Pro
Control ist maf3geblich abhéngig von individuellen 6rtlichen Gegebenheiten,
insbesondere der Bausubstanz und elektromagnetischen Stérungen (Maschinen,
Hochspannungsleitungen etc.). Bei extremen Stérungen des Funkverkehrs kann es
zu einer Sicherheitsabschaltung von 4 Minuten kommen.

o Vor der Installation und Inbetriebnahme muss gepriift werden, ob an allen
Installationsorten eine ausreichende Funkverbindung gegeben ist.

Batteriehinweise:

Der wAppLoxx Pro Zylinder wird mit Gleichspannung Uber eine 3 Volt Lithium-Batterie vom

Typ CR2 versorgt, die im Lieferumfang enthalten ist.

Um eine lange Lebensdauer zu gewahrleisten und Brande und Verletzungen

zu vermeiden, sind folgende Hinweise zu beachten:

o Beim Einlegen der Batterie ist auf richtige Polaritat zu achten.
o Batterien dirfen weder direkter Sonneneinstrahlung noch anderen Warmequellen

ausgesetzt oder an Orten mit sehr hohen Temperaturen aufbewahrt werden.

o Batterien gehoren nicht in Kinderhande.
o Batterien sind nicht wiederaufladbar.
o Batterien dirfen nicht zerlegt, angestochen oder beschadigt werden. Sie durfen

nicht verbrannt werden, mit Wasser in Berihrung kommen oder kurzgeschlossen
werden.
o Werden Batterien erneuert, so achten Sie auf die Temperaturangaben des

Herstellers.
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& Sollte nach erster Inbetriebnahme der wAppLoxx Pro Control die
Kontrollleuchten nicht ordnungsgemal’ aufleuchten, starten Sie die
wAppLoxx Pro Control bitte neu.

Nach der zweiten Initialisierung des Zylinders sollte die Meldung nicht

mehr auftreten.

& Um eine lange Lebensdauer und einen sicheren Betrieb zu
gewabhrleisten, ist der Einsatz folgender hochwertiger Batterien

erforderlich:

wAppLoxx Pro Zylinder: Varta CR2 Lithium CR17355 Fotobatterie

wAppLoxx Pro Control: Panasonic Knopfzelle Lithium CR1220 35 mAh, 3 Volt

(um eine zuverlassige Pufferung der Systemzeit zu

gewabhrleisten, wird empfohlen, die in der wAppLoxx Pro
Control verbaute CR1220 in einem regelmaRigen Abstand

von 2 Jahren zu wechseln.)

& Nach jedem Batteriewechsel miissen Sie die ordnungsgemaRe Funktion des
Gerates uberprifen.

& Gemal3 Batterieverordnung ist die Entsorgung von Batterien tiber den Hausmiill
verboten, diese missen an gekennzeichneten Sammelstellen abgegeben

werden.
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1.2. Technische Daten wAppLoxx Pro Control

Lieferumfang: wAppLoxx Pro Control, Quick Guide, Secure Code Karte,
microSD-Karte, System Card, Reset Card, 2 Antennen
Stromversorgung: 12 V DC, 3 A, durch externe Spannungsquelle

(nicht im Lieferumfang enthalten)

Einsatzbedingungen: Max. 80 % rel. Luftfeuchte, nicht kondensierend
Funkfrequenz: 868,3 MHz
Funkreichweite: Ca. 30 m im Innenbereich (100 m Freifeld nominal)

Mit Repeater ca. 60 m (max. 6 Repeater pro System)

Verschlisselung: AES 128-Bit
Mafe aul3en: 165 x 160 x 28 mm (Hx B x T)
Material: Kunststoffgehause weild
SchlieBmedien: Max. 500
Tirkomponenten: Max. 32 je Pro CTRL
Max. 32 Turgruppen
Benutzergruppe: Max. 50
Programmierung: Web Interface (Web Browser, Plattformunabhangig)
Funktionen: Berechtigungen wahlweise fur Zutritt und/oder ,scharf-/

,unscharf‘-Schaltung

Spezialschlissel fur Wachdienst
Fallback-SchlieBmedium

Remote Zutritt-Freigabe

Remote ,scharf*- /“unscharf-Schaltung
Eventsteuerung und E-Mail-Benachrichtigung
Protokoll- und Zeitfunktion

& Die wAppLoxx Pro Control wurde fur den Einsatz in Verbindung mit
Alarmanlagen optimiert. Einige Funktionen stehen daher nur zur Verfigung,
wenn fur die wAppLoxx Pro Control eine Schnittstelle zu einer Alarmanlage

eingerichtet wurde (Kapitel 9.1).
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1.3. Technische Daten wAppLoxx Pro Repeater

Lieferumfang: wAppLoxx Pro Repeater, Quick Guide, 2 Antennen, Netzteil
Stromversorgung: 12 V DC, 3 A, durch externe Spannungsquelle

(CE Zulassung mit dem im Lieferumfang enthaltenen Netzteil)

Einsatzbedingungen: Max. 80 % rel. Luftfeuchte, nicht kondensierend
Funkfrequenz: 868,3 MHz

Funkreichweite: Ca. 30 Meter im Innenbereich (100 m Freifeld nominal)
Verschlisselung: AES 128-Bit

Mafe aul3en: 164 x 164 x 37 mm (Hx B x T)

Material: Kunststoffgehause weild

Funktionen: Funkerweiterung des wAppLoxx Pro Systems

Bis zu 32 Turkomponenten (WAppLoxx Pro Zylinder und
Wandleser) pro Repeater
Verwaltung der Tirkomponenten tiber wAppLoxx Pro Control

Notstromversorgung tber Akku (optional)

[8] wAppLoxx Pro Control Gesamtanleitung V7
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Schrauben Sie die mitgelieferten
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befestigen Sie das Gehause mit
vier Schrauben.
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Achten Sie bei der Montage darauf,
die Platine nicht zu beschadigen.
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Achten Sie hierbei auf ausreichenden
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3. Anschlisse & LED-Anzeigen der wAppLoxx Pro Control

Reset Taste B
{(Werksreset)
Reset button B
(Factory reset)

Reset Taste C
(Start Updateprozess)
Reset button C

(Initializing update process)

Reset Taste A
(System Neustart)
Reset button A
(System reboot)

Micro SD Karten-Slot
(minimum class 10, &4 - 64 GB)
Micro SD card slot

(minimum class 10, & - 64 GB)

Reset Taste D
(Netzwerk=-Reset)
Reset button D

Power supply
12V DC +/-10%

(Reset network settings)

Spannungsversorgung
12V DC +/-10%

Relaisanschliisse 1=3 2A 30 V DC max.
Relay connectors 1 =3 2A 30 V DC max.

il p—1]
= O
A 100 = gy ol
Huks & . - Deckelkontakt
“an_ T “ © A I |:| (Vorderseite)
[18 = © :nmifs ] 5 Cover contact
[LTTTTE) El 5 Hom3l g0 m =om (Front)
i = o Tal s g
DD il | — “m En- Am O" o GE 3 Netzwerkanschluss
0" o o pod” RIG5 10 / 100 Mbit
a
o = 078 ==[ Network access
[ e U RI4510 /100 Mbit
1 ]
v | L] S
= 0= 0= (Sabotageliberwacht)
SESESEESENEY! 2,2kQ / 4,7kQ
@ L Il I (Tamper-proof)

2,2kQ / 4,7kQ

Eingdnge 1-3 (Optokoppler)
0V/12V0,7A max.

Input 1-3 (Opto=coupler)
0V/12V0.1Amax.

Sabotage-Ausgang
2 A 30V DC max.
Tamper output
2A 30V DCmax.

Die Funktion der Ein- oder Ausgéange ist von der eingestellten Konfiguration der

wAppLoxx Pro Control abhangig.

Spannungsversorgung:

12 v DC

Achtung: Um einen Betrieb im Rahmen der CE-Zulassung zu gewahrleisten, empfehlen wir
nur den Einsatz des originalen ABUS Netzteils. (Artikelnummer: ACAC00058).

Insbesondere bei Problemen mit der Spannungsversorgung oder im Fall eines defekten

Netzteils empfehlen wir den Wechsel auf ein neues original ABUS Netzteil.

Relaisanschluss 1-4:

Eingang 1-3:

Eingang 4:

[10] wAppLoxx Pro Control Gesamtanleitung

Schaltleistung des Wechselrelais: max. 30 V DC, 2 A
Relaiskontakt (Offner/SchlieBer) wird softwareseitig gesteuert.

12V DC max. 0,1 A
1In1-3 +)
2 GND (v)

(Eingang aktiv bei 12 V DC)

muss mit Widerstandskombination 2,2kQ / 4,7kQ belegt werden
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4. LED-Signalisierung

| Die Funktion der Ein- oder Ausgéange ist von der eingestellten Konfiguration
O der wAppLoxx Pro Control abhangig.

A System im Updatemodus oder startet neu (blau blinkend)

Funkkommunikation zwischen wAppLoxx Pro Control und wAppLoxx Pro
I% Zylinder (blau wahrend Funkkommunikation)

D_E Netzwerkverbindung aktiv (durchgangig blau)

[11] wAppLoxx Pro Control Gesamtanleitung V7
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5. Inbetriebnahme der wAppLoxx Pro Control

Bevor Sie mit der Inbetriebnahme beginnen, priifen Sie bitte, ob die mitgelieferte microSD-
Karte korrekt eingelegt ist. Diese speichert die Zahl der Offnungen pro Zylinder und ist fir die
korrekte Funktion der Batteriewarnung tber die WLX-PRO-CTRL nétig. Bitte verwenden Sie
ausschlieRlich die mitgelieferte microSD-Karte.

Variante 1:
Direkter Anschluss der wAppLoxx Pro Control an einen PC/Laptop.

1. Verbinden Sie die wAppLoxx Pro Control Gber ein Netzwerkkabel mit Ihrem PC/Laptop.
2. SchlieBen Sie die Spannungsversorgung an die wAppLoxx Pro Control an.
Diese erkennt automatisch, ob eine direkte Verbindung zwischen PC/Laptop und
wAppLoxx Pro Control hergestellt werden soll.

3. Die wAppLoxx Pro Control hat im Auslieferungszustand die IP Adresse 192.168.0.50.

4. Konfigurieren Sie die Netzwerkschnittstelle Ihres PCs/Laptops folgendermalien:

IP Adresse: 192.168.0.2
Subnetzmaske: 255.255.255.0
Standardgateway: 192.168.0.1

Bevorzugter DNS-Server:  192.168.0.1

[12] wAppLoxx Pro Control Gesamtanleitung V7
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Variante 2:

Anschluss der wAppLoxx Pro Control Giber einen Router/Switch an einen PC/Laptop

1. Verbinden Sie die wAppLoxx Pro Control mit dem Router/Switch.

2. SchlieBen Sie die Spannungsversorgung an die wAppLoxx Pro Control an. Ist Ihr
Router auf DHCP Mode eingestellt, vergibt dieser nun automatisch eine IP-Adresse
an die wAppLoxx Pro Control. Ist Inr Router nicht auf DHCP Mode eingestellt, hat die
wAppLoxx Pro Control standardmafig die IP Adresse 192.168.0.50. Konfigurieren Sie

in diesem Fall erst Ihren Router/Switch und lhren PC/Laptop wie folgt:

Router/Switch PC/Laptop

IP Adresse: 192.168.0.1 IP Adresse: 192.168.0.2

Subnetzmaske: 255.255.255.0 Subnetzmaske: 255.255.255.0
Standardgateway: 192.168.0.1

Bevorzugter DNS-Server: 192.168.0.1

3. Bei Veradnderungen am Router/Switch kann es zu Beeintréachtigungen der Netzwerk-
funktionalitat kommen. Bitte beachten Sie dazu die Hinweise im Handbuch des Router-

/Switch-Herstellers oder halten Sie ggf. Riicksprache mit Ihrem Netzwerkadministrator.
Offnen Sie nun die Software wAppLoxx Pro Control Finder. Die aktuelle Software-Version

steht auf abus.com zum Download bereit. Nachdem Ihre wAppLoxx Pro Control gefunden

wurde, kdnnen Sie sie auswéhlen.

[13] wAppLoxx Pro Control Gesamtanleitung V7
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& Die wAppLoxx Pro Control ist innerhalb der ersten finf Minuten bereit, eine
sichere Verbindung zu einem Gerat aufzubauen. Sollte diese Zeit abgelaufen
sein oder Ihre Control bereits mit einem anderen Rechner verbunden gewesen
sein, so setzen Sie sie die Netzwerk-Einstellungen Uber die Reset-Taste D

zurick.

& wipplox . x

whApplLoxx Bearbeiten Fenster

O

wAppLoxx Control

& Empfohlene Konfiguration:
Die Konfiguration der wAppLoxx Pro Control wird Uber den wAppLoxx Pro

Control Finder empfohlen.

ABUS Security Center

[14] wAppLoxx Pro Control Gesamtanleitung V7
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Sie gelangen auf die Webseite der wAppLoxx Pro Control und werden aufgefordert, lhren

Benutzernamen und lhr Passwort einzugeben.

Im Auslieferungszustand sind folgende Zugangsdaten hinterlegt:
Benutzername: administrator
Kennwort: 12345678

Bitte &ndern Sie unbedingt den Administratorzugang nach der ersten

Inbetriebnahme!

& Bewahren Sie das Kennwort fir den Administratorenzugang gut auf. Falls
dieses Kennwort nicht mehr vorliegt, so muss die wAppLoxx Pro Control via

Reset Taste ,B* auf der Platine zuriickgesetzt werden.

Achtung: Bei Werksreset gehen alle Einstellungen und Konfigurationen

verloren! Achten Sie darauf, die Daten durch regelméRige Backups zu sichern.

Erstinbetriebnahme

Nach der ersten Anmeldung erscheint ein Pop-Up Fenster, in dem Sie aufgefordert werden,
Ihre Spracheinstellung fir das System auszuwéhlen. Wahlen Sie die gewilinschte Sprache
durch Mausklick auf die entsprechende Landesflagge und bestétigen Sie Ihre Auswahl
anschliel3end Uber Mausklick auf die Taste ,Spracheinstellung speichern®. Sie kdnnen lhre
Sprachauswahl jederzeit Uber den Menupunkt ,Sprache” im Menu ,Systemeinstellungen®

andern.

[15] wAppLoxx Pro Control Gesamtanleitung V7
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Spracheinstellung

Um fortzufahren, wahlen Sie bitte lhre gewiinschte Sprache aus

[ B | - I NS I I - s
b
i . s mses §EE

Spracheinstellung speichern

Beim ersten Anmelden werden Sie in einem weiteren Pop-Up Fenster aufgefordert, das

Administratorkennwort zu dndern. Bitte beachten Sie hierbei die angezeigten
Mindestanforderungen zum Kennwort. Sie kénnen das Passwort jederzeit iber den
MenUpunkt ,Systemzugang“ im Menu ,Systemeinstellungen® andern. Sollten Sie das Passwort

zu diesem Zeitpunkt nicht andern, werden Sie bei jedem neuen Log-In erneut dazu

aufgefordert.

Benutzername und Passwort flr
Administrator andern

Wir raten dringend, die Standardwerte zu ndern. Andern Sie unten den
Benutzernamen und das Passwort fiir den Administrator.

Neuer Benutzername
Neues Kennwort

Neues Kennwort erneut eingeben

[16] wAppLoxx Pro Control Gesamtanleitung V7
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6. Schnellkonfiguration

SICHERE VERBINDUNG AUFGEBAUT

5 whppLoxx Control Standalone
D Kam
i R e 08.07.202009:29:22 Offener Modus
= 3
L] Reesite 1921682171 00065
£ whoplow 5 2 G 8C:11:CB:59:25:F8 0200
6

&8 Benutzergruppen

{1 Torgruppen

0 Benutzer angeme. 1
OK
8.7.2020 Administrator angemelde:
10 8.7.2020 09:24:54 Internet getrennt
Wenn Sie Unterstiitzung bendtigen, wenden Sie sich an das ABUS Help-Center.
AQs lesen wreiben Sie Telefor

Auf der Ubersichtsseite des Hauptmenus finden Sie alle wichtigen Informationen tber lhre
wAppLoxx Pro Control auf einen Blick. Vergewissern Sie sich, dass sich die aktuellste Firm-
ware auf Ihrer wAppLoxx Control befindet. Informationen zum Firmwareupdate finden Sie

unter Punkt 6.6 ,Upgrade und wiederherstellen®.

6.1. Einstellen von Datum und Uhrzeit

u Angemeldet als Administrator

Datum und Uhrzeit

(n) Ubersichtsseite

[&] Ssystemprotokoll
Datum und Uhrzeit

Modus Lakale Zeit verwenden M
53 Systemeinstellungen
[ zeitplane
Datum 2510.2019 !
Leit 14:02
@ Kameras B
Zeitzone (GMT+01:00)Amsterdam, Berlin, Bern, Rome, Vienna -
£ whpploo
NTP Server
8, Benutzer Jpdate-Intervall

BERECHTIGUNGEN

0%:18u
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Fir einen fehlerfreien Betrieb miissen Datum und Uhrzeit stets aktuell sein.

Wenn die Uhrzeit korrekt angezeigt, wird klicken sie auf ,Speichern®.

Eine detaillierte Beschreibung zu den Einstellungsmdoglichkeiten finden Sie
unter Punkt 6.1

B b b

6.2. Einlernen eines wAppLoxx Pro Repeaters in die wAppLoxx Pro Control

Wenn ein wAppLoxx Pro Repeater in die SchlieBanlage integriert werden soll, muss zuerst
dieser eingelernt werden, da zugehdrige wAppLoxx Pro Komponenten beim Einlernen einem
Repeater zugeordnet werden mussen. Eine detaillierte Beschreibung zu den

Einstellungsmdglichkeiten finden Sie unter dem Kapitel 7.1

Im Menupunkt ,Repeater” kdnnen Sie durch Klicken auf das griine Plus einen neuen

wAppLoxx Pro Repeater anlegen.

W Angemeldetals Administrator ~

Repeater erstellen

(%) Ubersichtsseite

ﬁ] Systemprotokoll

Repeater erstellen

Repeater

o8 Systemeinstellungen

B2 zeitplane

@) Kameras
Repeater

£ whpploxx

Name:

Geben Sie den Namen des wAppLoxx Pro Repeaters ein. Es ist empfehlenswert, mit einem

Prafix anzufangen, da in der Ubersicht die Repeater alphanumerisch geordnet werden.
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Einlernen:

Um einen wAppLoxx Pro Repeater einzulernen gehen sie wie folgt vor:

Vergeben Sie einen Namen
Klicken Sie auf ,Einlernen®
Pairing-Taster ,A“ 3 Sek. Lang driicken — die LED 2 blinkt

Nun verbindet sich der Repeater mit der wAppLoxx Pro Control.

P w0 N P

Dieser Vorgang

kann einige Sekunden dauern.

5. Das erfolgreiche Einlernen wird durch das blaue Leuchten der LED
2 bestatigt.

6.3. Einlernen eines wAppLoxx Pro Zylinders in die wAppLoxx Pro Control

& Wenn ein wAppLoxx Pro Repeater in die SchlieRanlage integriert werden soll,
muss zuerst dieser eingelernt werden, da zugehotrige wAppLoxx Pro
Komponenten beim Einlernen einem Repeater zugeordnet werden muissen.
Eine detaillierte Beschreibung zu den Einstellungsmdglichkeiten finden Sie
unter dem Kapitel 7.1

Im Lieferumfang der wAppLoxx Pro Control ist eine System Card, sowie eine Reset Card

enthalten. Diese Karten erfiillen folgende Funktion:

System Card:
Der Zylinder wird durch das Prasentieren der System Card in den Ein- oder Auslernmodus

versetzt. Die System Card kann an jedem beliebigen wAppLoxx Pro Zylinder verwendet

werden.

Reset Card:

Um ein unbefugtes Auslernen des Zylinders durch Dritte zu verhindern, muss zwangsweise
eine Reset Card eingelernt werden. Die ID dieser Reset Card wird anschlie3end auf jedem im
System verwendeten Zylinder geschrieben (Analog eines Fallback Benutzers) und ist somit
ein eindeutiges Ident-Medium. Somit wird sichergestellt, dass ein Zylinder nur in Kombination

mit der von lhnen angelegten, eindeutigen Reset Card zurlickgesetzt werden kann.
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Verwahren Sie die Reset Card an einem sicheren Ort. Sollte die Reset Card verloren gehen,
kann durch den Administrator eine neue Karte angelegt werden.

Im Menupunkt ,wAppLoxx“ kdnnen Sie durch Klicken auf das griine Plus einen neuen

wAppLoxx Pro Zylinder anlegen.

v Angemeldet als Administrator v

wWAppLoxx erstellen

wAppLoxx erstellen

LC{} Systemeinstellungen
6 Sekunden g

fE@ zeitolane

Repeater

wAppLoxx wAppLoxx

Name:
Geben Sie den Namen der Tur/des wAppLoxx ein. Es ist empfehlenswert, mit einem Prafix
anzufangen, da in der Turlbersicht die Tiren alphanumerisch geordnet werden.

Offnungszeit:
Wabhlen Sie die Einkoppelzeit des wAppLoxx Pro Zylinders zwischen 6 bzw. 12 Sekunden.

Scharf/unscharf:

Setzen Sie hier den Haken, um dem Zylinder Rechte zur Scharf- und Unscharf-Schaltung der
Alarmanlage zu vergeben. Diese Funktion ist nur fir Intrusion-Zylinder verfiigbar und nicht far

Access-Zylinder.
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Leser:

Der erste Zylinder muss als Leser deklariert werden, um den wAppLoxx Pro Zylinder zum
Einlernen der Reset Card und neuer SchlieBmedien zu verwenden. Aktivieren Sie dazu die
Funktion im Auswahlfeld. Alternativ kbnnen SchlieRmedien auch tber den wAppLoxx Pro Card
Reader direkt am Rechner eingelesen werden.

Repeater:
Wahlen Sie hier den zuvor eingelernten wAppLoxx Pro Repeater aus. Ist fir Ihre

SchlieRanlage kein Repeater vorgesehen, kdnnen Sie diesen Punkt Uberspringen.

& Wenn ein wAppLoxx Pro Repeater in die Schlielanlage integriert werden soll,
muss zuerst dieser eingelernt werden, da zugehotrige wAppLoxx Pro
Komponenten beim Einlernen einem Repeater zugeordnet werden missen.
Eine detaillierte Beschreibung zu den Einstellungsmdglichkeiten finden Sie

unter dem Punkt 7.1

Einlernen:

Zum Einlernen des wAppLoxx Pro Zylinders gehen Sie wie folgt vor:

1. Klicken Sie auf ,Einlernen®

2. Préasentieren Sie die ,System Card“ am Zylinder. Das erfolgreiche Einlernen
wird durch griines Blinken signalisiert.

3. Nun verbindet sich der Zylinder mit der wAppLoxx Pro Control. Dieser Vorgang
kann einige Sekunden dauern.

4. Das erfolgreiche Einlernen wird durch folgende Anzeige bestatigt und Sie
werden aufgefordert, den Knauf des Zylinders zu drehen oder ein SchlieBmedium

Zu prasentieren.
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Bitte Knauf drehen oder Zugriff uber

wAppLoxx:

Haupteingang

Nebeneingang

SchlieBen

Einlesen der Reset Card

1. Im Menupunkt ,Systemzugang® unter den Systemeinstellungen kénnen Sie
die mitgelieferte Reset Card einlernen. Klicken Sie hierzu auf ,Reset Card
einlernen®

2. Prasentieren Sie dann die mitgelieferte Reset Card dem vorher eingelernten
Zylinder.

3. Das Erfolgreiche Einlernen der Reset Card wird durch griines Blinken am
Zylinder signalisiert und die ID der Karte wird in das Feld eingetragen.

4. Klicken Sie auf ,Speichern®.

Die ID der Reset Card wird nun auf den eingelernten und alle zukunftig
eingelernten Zylinder Ubertragen.

6.4. Einlernen eines Wandlesers bzw. einer Bridge Box in die wAppLoxx Pro Control

Bitte entnehmen Sie hierfir alle relevanten Informationen der Bridge Box

Bedienungsanleitung.

6.5. Erstellen von Benutzern

Unter dem Menupunkt ,Benutzer kbnnen Sie nun die verschiedenen Benutzer des Systems
anlegen. Vor Anlage des ersten Benutzers muss zwingend die Reset Card angelegt werden.
Zum Erstellen eines neuen Benutzers klicken Sie im Benutzermeni auf das griine Plus. Das

Benutzermen( unterteilt sich in folgende Punkte:
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Benutzer bearbeiten:

e Nachname und Vorname des Benutzers

e SchlielBmedium
Durch Klicken auf ,Einlernen” und Prasentieren eines SchlieBmediums am wAppLoxx
Pro Zylinder kdnnen Sie dem jeweiligen Benutzer ein eindeutiges Schlie@medium
zuweisen.

o Beschreibung
In diesem Feld kdnnen Sie das jeweilige SchlieBmedium als Freitext beschreiben.

(z.B.: Die aufgedruckte Nummer des Mediums)

Webzugang
Vergeben sie dem jeweiligen Benutzer einen Benutzernamen, sowie ein Passwort, mit dem

sich der Benutzer tber Web oder App in das Benutzermenu einloggen kann.

Zutritt galtig

In diesem Menupunkt kdnnen Sie begrenzen, in welchem Zeitraum der jeweilige Benutzer
bzw. dessen SchlieBmedium Gultigkeit besitzt. Dies gilt sowohl fir Zutritte, als auch fur den
Webzugang. Speichern Sie die Einstellungen durch Klicken des Buttons ,Speichern®.

6.6. Erstellen von Benutzergruppen

Um eine neue Benutzergruppe zu erstellen, klicken Sie im MenUpunkt ,,Benutzergruppen® auf
das grune Plus.

Benutzergruppe erstellen

Benutzergruppe erstellen
Name

Zugeordnete Benutzer

Zeitplan Nicht verwendet T

Sperrtage
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Im Menu ,Benutzergruppe erstellen® kdnnen Sie folgende Punkte festlegen:

Name:
Definiert den Namen der jeweiligen Benutzergruppe (z.B. ,Geschéaftsfuhrung” oder ,Mitarbeiter
Produktion®).

Zugeordneter Benutzer:

Hier ordnen Sie die jeweiligen Benutzer der Benutzergruppe zu.

Zeitplan:
Wenn Sie einen oder mehrere Zeitplane erstellt haben, kdnnen Sie den jeweiligen Zeitplan der

Benutzergruppe zuweisen. Sollten Sie keine Zeitplane verwenden, wahlen Sie das Feld ,Nicht

verwendet".

Sperrtag:
Wenn Sie Sperrtage definiert haben, konnen Sie diese durch das Anklicken des Auswahlfelds

aktivieren.

Speichern Sie die Einstellungen durch Klicken des Buttons ,Speichern®.
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6.7. Erstellen von Turgruppen

Um eine neue Turgruppe zu erstellen, klicken Sie im Menupunkt , Tlrgruppen® auf das griine

Plus. Im Menu , Targruppe erstellen“ kdnnen Sie folgende Punkte definieren:

Turgruppe erstellen

Targruppe erstellen

Name:

Definiert den Namen der jeweiligen Turgruppe (z.B. ,Au3entiren” oder ,Bliros Konstruktion®)

wAppLoxx zuordnen:

Hier ordnen Sie durch Klicken auf die Auswahlboxen die jeweiligen Turen/wAppLoxx Pro
Zylinder der Tirgruppe zu. Bestimmte Tiren kdnnen durch die Suchfunktion schneller

gefunden werden. Ein wAppLoxx kann immer nur einer Tlrgruppe zugeordnet sein.

Ubergeordnete Gruppe

Der jeweiligen Turgruppe kann eine Ubergeordnete Tirgruppe zugewiesen werden. Wenn
~Root* ausgewanhlt ist, ist der Turgruppe keine andere Ubergeordnet und sie ist somit in der
Hierarchie die hochste.

[Urgruppen
Speichern Sie die Einstellungen durch Klicken des Buttons
~Speichern®:

Haupteingang

Im Menudpunkt , Turgruppen® sehen Sie nun den
hierarchischen Aufbau sowie die Zuordnung der einzelnen
wAppLoxx Pro Zylinder zu den jeweilige Turgruppen.

Produktion

IT Abteilung
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6.8. Schliel3plan

Schlief3plan B spelchern

TURGRUPPEN

v ITAbteilung
© Haupteingang
~ Produktion

Die Berechtigungsvergabe erfolgt im wAppLoxx Pro System Uber eine Schliel3planmatrix. Die
Zuordnungen bzw. Zutrittsrechte werden durch einfaches Klicken in die vorgegebenen
Kastchen vergeben. Durch das Klicken auf eines der Késtchen erscheinen folgende

Auswahlmdglichkeiten:

~  Gruppenberechtigung
W Berechtigungentfernen
Gruppenberechtigung: Es wird die Zutrittsberechtigung fur die ausgewéhlte sowie fur

alle untergeordneten Tirgruppen erteilt.

Einzelberechtigung: Es wird die Zutrittsberechtigung fiir die ausgewahlte

Targruppe erteilt.

Berechtigung entfernen: Die Zutrittsberechtigung wird flr die ausgewdahlte sowie alle

untergeordneten Turgruppen entzogen.

Beispiel (Siehe oben)

Doppelter Haken (Gruppenberechtigung) der Benutzergruppe ,Geschaftsfihrung® in der
obersten Hierarchieebene ,Firma Mustermann®. Dies bedeutet, dass die Geschéaftsfihrung
Zutrittsberechtigung zu allen Turen der Firma Mustermann bzw. Zutrittsberechtigung zu allen

Untergruppen hat.

Einfacher Haken bei Benutzergruppe ,Produktion“ und Tlrgruppe ,Produktion®. Dies bedeutet,

dass die Benutzer der Turgruppe nur Zutrittsberechtigung zur Tur ,Biro 1 haben.
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6.9. Freischaltung der Webverbindung

Freischaltung der Webverbindung fiir die wAppLoxx Pro App:

Die wAppLoxx Pro Control muss dazu mit dem Internet (Router) verbunden

sein.

1. Um lhre wAppLoxx Pro Control mit einer App Uber das Internet zu erreichen,
ist zunachst die Webverbindung mittels Secure-Code freizuschalten.

2. Entnehmen Sie Ihren Secure Code der Secure-Code-Karte, die sich im
Lieferumfang Ihrer wAppLoxx Pro Control befindet.

3. Offnen Sie das Secure-Code-Eingabefeld durch
Klicken auf das Feld @
~Jetzt sichere Verbindung aufbauen® auf dem :
Dashboard.

4. Rubbeln Sie das Feld auf der
Secure-Code-Karte frei und geben

JETZT SICHERE VERBINDUNG AUFBAUEN

P2P Verbindungsaufbau

Sie den

Secure Code wie auf der Karte
angezeigt ein (z.B. 32B4-1334-CD45-EGGH).

5. Klicken Sie anschlielRend auf ,Aktivieren®. Der

Secure Code wird Uberpruft.

Das Symbol auf dem Dashboard zeigt

SICHERE VERBINDUNG AUFGEBAUT

anschliel3end die erfolgreiche Freischaltung.
6. Sie kdnnen sich nun tber die wAppLoxx App mit Ihrer wAppLoxx Pro Control

verbinden. Nutzen Sie dazu die QR-Code-Scan-Funktion lhrer App im Menupunkt

,Manuelles Hinzufigen®“. Der QR-Code kann Uber das Benutzermenu (Einrichtung

wird unter Punkt ,Benutzer anlegen® erklart) mit Hilfe der App eingelesen werden

Fur einen korrekten Betrieb der P2P-Verbindung ist es notwendig, dass
folgende Ports durch die Firewall nicht geblockt sind:

UDP Port 5562
5566
TCP Port 5568
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Die Einrichtung einer Port-Weiterleitung ist nicht notwendig.

7. Erweiterte Konfiguration

Systemeinstellungen

o)))
P

& i,
Datum und Uhrzeit Netzwerkparameter Upgrade und Wiederherstel

Systemeinstellungen

& zewiine
© Kamerss
wApploxx E:]]
System:; B Sprache
Benut:

7.1. Datum und Uhrzeit

Das Programmieren von Datum und Uhrzeit ist fir einen korrekten Betrieb

>

zwingend erforderlich.

Fir einen fehlerfreien Betrieb miissen Datum und Uhrzeit stets aktuell sein.

Prifen Sie bei jeder Inbetriebnahme die Richtigkeit von Datum und Uhrzeit.

o kale Zel d
Sysemeinstelungen
[ Zeitplane
121/2019
15
© Kameras
Nothing selcted
wApplo»
Benut

&8 Benutzergruppen

(] Turgruppen whpploxx Control

[ schiieBplan

& Erlonise
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Modus:

Lokale Zeit verwenden: Wabhlen Sie diese Einstellung, um die Systemzeit mit Ihrem
PC zu synchronisieren. Die interne Uhr des Systems hat
eine Genauigkeit von + 10 Minuten pro Jahr.

NTP Server verwenden Wabhlen Sie diese Einstellung, um einen NTP Server zu
verwenden, der die Systemzeit mit einem Zeitserver
synchronisiert. Diese Einstellung funktioniert nur,
wenn das System mit dem Netzwerk verbunden ist.

NTP Server:

Waéhlen Sie einen NTP Server aus. In Deutschland empfehlen wir den NTP Server:
ptbtimel.ptb.de.

Update-Intervall:

Waéhlen Sie den Zeitabstand aus, in welcher die Uhrzeit Uber den NTP Server synchronisiert

wird.

& Hierzu muss die wAppLoxx Pro Control Zugriff auf das Internet haben.

Manuell

Waéhlen Sie diese Einstellung, um die Systemzeit manuell einzustellen.

Datum/Zeit: Wahlen Sie das aktuelle Datum und die aktuelle Uhrzeit aus.
Zeitzone: Wabhlen Sie die Zeitzone aus, in der sich die wAppLoxx Pro
Control befindet.

Geratename
Wahlen Sie den Geratenamen, mit der Ihre wAppLoxx Pro Control im Netzwerk/App

identifiziert wird.
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7.2. Systemzugang

Systemzugang [ soucnen

Administrato-Einstellungen

(i@ zetsisne

Systemmodus-Einsteliungen

Administrator-Einstellungen:

Geben Sie einen neuen Benutzernamen fir den Administrator sowie ein neues Kennwort ein.

& Dabei sind die sicherheitsrelevanten Vorgaben zu beriicksichtigen.

Bitte &ndern Sie unbedingt den Administratorzugang nach der ersten
Inbetriebnahme!

Administrator 2 Einstellungen:

Wenn Sie einen weiteren Nutzer mit Administrator-Rechten anlegen méchten, aktivieren Sie

»Zugangsberechtigung flr zweiten Administrator®.

Beim Anlegen von Benutzername und Kennwort sind die sicherheitsrelevanten

Vorgaben zu bertcksichtigen.

Einstellungen zur Protokollansicht:

Durch Auswahlen des Vieraugenprinzips wird der Log-Zugang nur dann ermdglicht, wenn ein

zweiter Benutzer im Protokoll-Ment angemeldet ist.

Das Vieraugenprinzip funktioniert nur beim Zugriff Gber die Webseite. Ist das
Vier-Augen-Prinzip aktiviert und der Zugriff erfolgt tber App, ist kein Protokoll
einsehbar.
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Systemmodus-Einstellung:
Bei aktivem Sicherheitsmodus werden ausschliefRlich ABUS Mifare DESFire EV1
SchlieRmedien unterstitzt.

Ist der Sicherheitsmodus deaktiviert, so kdnnen sowohl Mifare Classic, als auch Mifare
DESFire EV1 SchlieBRmedien von ABUS oder anderen Anbietern gelesen werden.

Supervisions-Einstellungen:

Supervision aktiviert ist, wird alle 24 Stunden tberpruft, ob die Zylinder noch erreichbar sind.
Sie kénnen dann unter ,Ereignisse” eine Aktion wahlen fur den Fall, dass ein Zylinder nicht

erreichbar ist.

Datenschutzeinstellungen:

Wenn der Datenschutzmodus aktiviert ist, werden alle Protokolleintrage, die alter als 42 Tage

sind automatisch geldscht.

7.3. Benachrichtigungen

Meldungen [ e )

Um Benachrichtigungen per E-Mail verwenden zu kénnen, bendtigen Sie einen E-Mail
Account eines E-Mail Providers (z. B. GMX). Sie kdnnen einen bestehenden Account

verwenden oder fir Ihre Control einen neuen Account anlegen.

Die bendtigten Serveradressen und Ports erhalten Sie von Ihrem E-Mail

Provider.
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Absender:

Absenderadresse:
SMTP Server:

Port:

SSL:

Benutzername:

Kennwort:

Empfangeradresse:

Benachrichtigungs-

Mail testen:

7.4. Netzwerk

Security Tech Germany

Absendername der wAppLoxx Pro Control

Die zum Absender gehtrende E-Mail-Adresse
SMTP-Server-Adresse des Providers

Geben Sie den SMTP-Port, der ihnen von Ihrem E-Mail Provider
vorgegeben wird, ein. Standard-Port: 25

Setzen Sie hier den Haken, um die E-Mail-Verschlisselung

zu aktivieren.

Benutzername der E-Mail-Adresse

Kennwort der E-Mail-Adresse

E-Mail-Adressen der Empfanger

Durch Klicken auf ,Senden® verschickt die wAppLoxx Pro

Control eine Test-E-Mail an den ersten eingetragenen

Empféanger.

DHCP Einstellungen verwenden:

Setzen Sie hier den Haken, wenn die wAppLoxx Pro Control an einem Router mit DHCP

Funktion angeschlossen ist. Alle Verbindungsdaten werden nun vom Router automatisch

zugewiesen.

Falls keine DHCP Funktion verfligbar ist, kbnnen Sie die Verbindungsdaten manuell

eingeben. Halten Sie dazu ggf. Rucksprache mit Inrem Netzwerkadministrator.
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IP Adresse:

IPv6 Modus:

Subnetzmaske:

Priméarer DNS:

Sekundarer DNS:

Gateway:

Verbindungsart:

Security Tech Germany

IP Adresse der wAppLoxx Pro Control

Umstellung auf den IPv6 Modus (Diese Funktion

ist vorbereitet, jedoch noch nicht aktiv).
Subnetzmaske des Netzwerks

Primarer DNS Server des Netzwerks
Sekundéarer DNS Server des Netzwerks
Standard-Gateway des Netzwerks

Hier kbnnen Sie auswahlen, ob Sie fur den Zugriff auf die wAppLoxx
Pro Control nur HTTPS verwenden, oder auch das HTTP Protokoll

erlauben wollen.

Aus Sicherheitsgrinden lasst die wAppLoxx Pro Control standardmaflig nur
den Zugriff Gber das HTTPS Protokoll zu.

7.5. Sprache

Hier konnen Sie die gewtinschte Sprache fir die Bedienoberflache der wAppLoxx Pro

Control auswahlen.

Deutsch
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7.6. Upgrade und Wiederherstellung

Upgrade und Wiederherstellen

o G,

Aktualisieren Einstellungen wiederherstellen

Aktualisieren

Aktualisieren
Aktualisieren
WXC50527249E60D07001
3 Syst lung
0.00.6.5
[ zeitotine
K3800018
0200
& s
£ wasploo:
Neustarten
L e

] Torsrusoen

Unter www.abus.com steht die aktuelle Firmware der wAppLoxx Pro Control zum Download
bereit.

& Es wird empfohlen, immer die aktuellste Firmware zu verwenden. Sie finden sie
unter folgendem Link im Reiter ,Downloads®:
https://www.abus.com/ger/Objektsicherheit/Zutrittskontrolle/wAppL oxx-
Pro/WLX-Pro-Control
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Um ein Update durchzufiihren, laden Sie die Datei (*.iso) mit der neuen Firmware-Version
herunter und wéhlen diese tber die Schaltflache aus. Klicken Sie rechts oben auf die
Schaltflache ,Aktualisieren®. Das Update wird nun durchgefiihrt und die wAppLoxx Pro Control
automatisch neu gestartet.

Wahrend des Aktualisierungsprozesses darf die Spannungsversorgung der

wAppLoxx Pro Control nicht unterbrochen werden.

Um einen Neustart der wAppLoxx Pro Control manuell durchzufihren, wéahlen Sie die

Schaltflache ,Neustarten® aus.

Micro-SD-Karten-Wiederherstellungsprozess:

Falls der Update-Vorgang unterbrochen wurde bzw. fehlerhaft war, kann tber den Micro-SD-
Karten-Wiederherstellungsprozess eine Firmware eingespielt werden. Nehmen Sie dazu die
Spannung von der wAppLoxx Pro Control. Legen Sie die mitgelieferte Micro-SD-Karte mit

einer aktuellen Firmware ein und legen Sie die Betriebsspannung wieder an.

Einstellungen wiederherstellen:

Wiederherstellung

Einstellungen exportieren

Mdchten Sie lhre Einstellungen sichern oder wollen Sie diese auf eine andere wAppLoxx Pro
Control Gbertragen, kénnen Sie diese in einer Konfigurationsdatei (*.conf) exportieren. Diese
Datei enthdlt alle Einstellungen mit Ausnahme der wAppLoxx Pro Zylinder. Diese missen

wieder neu eingelernt werden. Um eine Konfigurationsdatei zu importieren, wahlen Sie diese
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Uber die Schaltflache ,Durchsuchen® aus und schlie3en Sie den Vorgang durch Klicken auf

Llmportieren® ab.

7.7. Betrieb von wAppLoxx Pro mit weiteren Geraten und Nutzern

Neben dem Administrator kdnnen sich auch Benutzer ber Web oder App mit der wAppLoxx
Pro Control verbinden. Hierfir muss wie in Kapitel 5.4 beschrieben ein Benutzer mit

Webzugang erstellt worden sein.

Es kann mit beliebig vielen Geréaten auf wAppLoxx Pro Control zugegriffen werden. Soll von
einem Desktop-Rechner oder Notebook auf die WLX PRO CTRL zugegriffen werden, so wird
hierfur der wAppLoxx Pro Control Finder empfohlen. Er steht unter folgendem Link zum

Download zur Verflugung:

https://www.abus.com/ger/Objektsicherheit/Zutrittskontrolle/wAppLoxx-Pro/WLX-Pro-Control

Mit der wAppLoxx App kann die wAppLoxx Pro Control auch Uber mobile Geréate bedient
werden. Die App steht im AppStore (i0OS) bzw. im Google Play Store (Android) zur Verfigung.

7.7.1. Schlisselaustausch fur Betrieb im lokalen Netzwerk

& Um die wAppLoxx Pro Control wahrend des Betriebs auch im lokalen Netzwerk
Uber mehrere Gerate steuern bzw. bedienen zu kdnnen, muss ein Handshake
(Schlisselaustausch) zur wAppLoxx Pro Control Gber den wAppLoxx Pro

Control Finder erfolgen.

=2 = Die wAppLoxx Pro Control ist innerhalb
% 2 g o der ersten funf Minuten nach Start bereit
S g < fur den Austausch des

S SR Sicherheitsschliissels mit einem Gerét im

lokalen Netzwerk. Durch einen Neustart
der wAppLoxx Pro Control (z.B. durch

LOKALES
NETZWERK

n Windows
Gerat 1 Gert 2

Betatigung von Reset A) kann diese Zeit

5 MIN

WLX
PRO neu gestartet werden.

CTRL

i

Windows

Finder Finder
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Hat sich das erste Gerat (hier
Windows Gerét 1) mit der wAppLoxx
Pro Control verbunden, so wurde ein
Sicherheitsschliissel generiert, welcher
den restlichen Geréaten noch
unbekannt ist. Damit auch Sie sich mit
der WLX PRO Control verbinden
konnen, muss der Sicherheitsschlissel
vom ersten Gerat (hier Windows Geréat
1) weitergegeben werden. Durch die
Betatigung von Reset D kann die
initiale Schlusselausgabe riickgangig

gemacht werden.

Der Sicherheitsschliissel

N kann nun an die anderen

Gerate weitergegeben
werden, sodass auch

diese sich mit der

Windows Gerat 1: Andere Geréte:
4 ™ ~
| B
o - <
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wAppLoxx Pro Control

verbinden kénnen.

Um einen weiteren
Rechner / ein weiteres
Notebook mit der Control
zu verbinden, kann die ID
der Control im Finder
kopiert und beim Finder

im anderen Gerat Uber

,Bearbeiten“ manuell eingefiigt werden. Soll mit einem Smartphone oder Tablet auf die WLX

PRO CTRL zugegriffen werden, so kann in der wAppLoxx App der QR Code aus dem

wAppLoxx Pro Finder, der Benutzer-Seite in der Administrator-Oberflache oder der

Benutzeroberflache (siehe Kapitel 10) gescannt werden. Wurde bereits von einem mobilen

Gerat im lokalen Netzwerk tber die App auf die wAppLoxx Pro Control zugegriffen, so kann an
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diesem Gerét auch in der App Uber ,GERAT TEILEN® ein QR Code erstellt und von anderen

Geraten gescannt werden.

7.7.2. Externer Zugriff auf wAppLoxx Pro System

Stellen Sie sicher, dass die Webverbindung lhrer wAppLoxx Pro Control wie in

Kapitel 5.8 beschrieben frei geschalten wurde.

Windows Gerat 1:

Andere Geriate:

Q?\ —
= —
.

Um von einem Rechner / von einem Notebook auf die Control zuzugreifen, kann die ID der

Control im Finder kopiert und beim Finder im anderen Gerat Giber ,Bearbeiten manuell

eingefugt werden. Soll mit einem Smartphone oder Tablet auf die WLX PRO CTRL zugegriffen

werden, so kann in der wAppLoxx App der QR Code aus dem Finder, der Administrator-

Oberflache oder der Benutzeroberflache (siehe Kapitel 10) gescannt werden. Wurde bereits

von einem mobilen Gerat tUber die App auf die wAppLoxx Pro Control zugegriffen, so kann an
diesem Gerét auch in der App Uber ,GERAT TEILEN® ein QR Code erstellt und von anderen

Geraten gescannt werden.
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8. Aufbau einer SchlieRanlage

Dieses Kapitel beschreibt die schrittweise Vorgehensweise bei der Programmierung einer
SchlieRanlage in der wAppLoxx Pro Control mit unterschiedlichen Berechtigungen und
Zeitprofilen. Die Programmierung kann auch in beliebiger Reihenfolge erfolgen und jederzeit

verandert werden. Bei der ersten Inbetriebnahme empfiehlt sich folgende Vorgehensweise:

Turen anlegen (wAppLoxx Pro Zylinder erstellen)
Reset Card einlernen

Zeitplane anlegen (Optional)

Zuordnungen Turen zu Tudrgruppen

Benutzer anlegen

Zuordnung Benutzer und Zeitplane zu Benutzergruppe

N o o bk~ wDdPE

Erstellen des Schlie3plans

2. Turgruppe 4. Benutzergruppe +
ggf. Zeitplan
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8.1. wAppLoxx Pro Repeater

Inbetriebnahme ohne Akku:

1. Antenne montieren

2. Netzteil anklemmen und einstecken

3. Alle LED’s leuchten fir 2 Sek.
Wenn die LED 1 dauerhaft leuchtet ist der
Repeater bereit zur Installation.

Inbetriebnahme mit Akku:

Antenne montieren

Akku einlegen und Akkukabel an den BAT anstecken:
Netzteil anklemmen und einstecken

Alle LED’s leuchten flr 2 Sek.

Wenn die LED 1 dauerhaft leuchtet ist der Repeater bereit

P O N PR

zur Installation.

5. Netzteil kann fur den Geh-Test entfernt werden — dabei
leuchtet die LED 1 rot
Weitere Informationen zum Geh-Test finden Sie in diesem

Kapitel unter dem Punkt Geh-Test.
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& v Angemeldet als Administrator v

Repeater

@ Ubersichtsseite

Systemprotokoll

533 Systemeinstellungen

IE_;; Zeitplane

@ Kameras
Repeater

p wAppLoxx

09:58 1

Unter dem Menupunkt Repeater werden alle Repeater mit Signalstarke und Batteriestatus
angezeigt. Zusatzlich sind Symbole fur das Bearbeiten, Sperren und Loschen vorhanden.

Akku angeschlossen Bearbeiten Ldschen

U

W

Signalstérke:
Nach jeder Kommunikation zwischen wAppLoxx Pro Repeater und wAppLoxx Pro Control wird

die letzte gemessene Signalstarke als Balken-Diagramm angezeigt.

Kein Balken: keine Funkverbindung zum wAppLoxx Pro Repeater
1 Balken: ungenugend — kein empfohlener Betrieb

2 Balken: ausreichend

3 Balken: Stark
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Durch Klicken auf das grune Plus auf in dem Repeater Men, konnen Sie einen »
jministrator v
neuen wAppLoxx Pro Repeater anlegen.

@ Angemeldet als Administrator ~

Repeater erstellen

(3) Ubersichtsseite
[©] Systemprotokoll

Repeater erstellen

Repeater

€28 Systemeinstellungen

H ! Einlernen
B zeitplane
@ Kameras

t
Repeater
£ whApplaxx
a
0%:10m

Geben Sie den Namen des Repeaters ein. Es ist empfehlenswert, mit einem Préfix wie z.B.

dem Stockwerk anzufangen, da die Ubersicht alphanumerisch geordnet wird.

Einlernen:

Um einen wAppLoxx Pro Repeater in die wAppLoxx Pro Control einzulernen, klicken Sie auf
die Schaltflache ,Einlernen®. AnschlieBend wird der Pairing-Taster ,A“ 3 Sek. Lang gedruickt.
Die LED 2 linkt griin. Sobald der Pairing-Vorgang abgeschlossen ist leuchtet die LED 2 blau.
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Geh-Test:
Dricken Sie dazu den Geh-Test-Taster ,B“ auf dem Repeater, /—~ —_—

um einen Geh-Test zu starten. Bei mindestens ausreichender /@
T

Signalstéarke kdnnen Sie nun den wAppLoxx Pro Repeater an

der gewiinschten Position verbauen.

w
&

D o
;l/ 0
DF:ﬂ M
= b c D
............................. B 1%
|- PO, — 3§
g =
]
]
ol

Gehtest

00000000
0.0000000000000

Signalstarke wird durch dricken des Tasters ‘B’ an Ihrem Repeater ermittelt

Signalstarke

1
-

& Wir empfehlen den Geh-Test mit Hilfe des Akkus vorzunehmen.

Repeater auslernen:

Via Repeater Pairing-Taster ,A”:

Um den wAppLoxx Pro Repeater auszulernen halten Sie den Pairing-Taster ,A“ gedruckt bis
das Auslernen durch die LED Signalisierung bestatigt wird.

Der Repeater wird dabei automatisch aus der wAppLoxx Pro Control entfernt.

Via wAppLoxx Pro Control:
Uber den Button ,Léschen“ wird der wAppLoxx Pro Repeater aus der wAppLoxx Pro Control
entfernt. Voraussetzung dafir ist eine bestehende Funkverbindung. Andernfalls muss der

wAppLoxx Pro Repeater manuell Uber den Pairing-Taster ,A“ ausgelernt werden.
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8.2. wAppLoxx Pro Zylinder

wApploxx [+

Unter dem Menupunkt wAppLoxx werden alle angelegten wAppLoxx Pro Turkomponenten mit
Signalstarke und Batteriestatus angezeigt. Zusatzlich sind Symbole fur das Bearbeiten,

Sperren und Léschen vorhanden.

Batterie Sperren+ Sperre
wechseln aufheben

wd a4 W

Batteriestatus Loschen Bearbeiten

& Das Symbol ,Batteriewechsel“ erscheint, wenn der wAppLoxx Pro Zylinder
stromlos war. Bestatigen Sie einen Batteriewechsel mit ,,Ja“, damit wird der
Zahler fur die Anzahl der Offnungen (Zyklen) des Zylinders zuriickgesetzt.
Wurde die Batterie nicht durch eine neue ersetzt, dann wahlen Sie ,Nein®, um
die Zahlung der Offnungen (Zyklen) fortzusetzen.
Eine falsche Auswahl kann dazu flhren, dass der Zylinder keine rechtzeitige

Batteriewarnung liefert und eine Offnung der Tur nicht mehr moglich ist.
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Batterie ersetzt

Haustiir Die Batterie wurde ersetzt

Signalstarke:
Nach jeder Kommunikation zwischen wAppLoxx Pro Zylinder und wAppLoxx Pro Control wird

die letzte gemessene Signalstarke als Balken-Diagramm angezeigt.

Kein Balken: keine Funkverbindung zum wAppLoxx Pro Zylinder
1 Balken: ungenigend — kein empfohlener Betrieb
2 Balken: ausreichend
3 Balken: stark
Batterie:

Nach jeder Kommunikation zwischen wAppLoxx Pro Zylinder und wAppLoxx Pro Control wird
der letzte gemessene Batteriezustand grafisch angezeigt.

Batterie voll: Batteriestatus in Ordnung

Batterie leer: Batterie muss zeitnah gewechselt werden

Im Lieferumfang der wAppLoxx Pro Control ist eine System Card sowie eine Reset Card

enthalten. Diese Karten haben folgende Funktion:

Systemkarte:
Da der wAppLoxx Pro Zyinder tber keinen mechanischen Reset-Knopf verfligt, wird der

Zylinder durch das Prasentieren der Systemkarte in den Einlern- oder Auslernmodus versetzt.

Die Systemkarte kann an jedem beliebigen wAppLoxx Pro Zylinder verwendet werden.
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Reset Card:

Um ein unbefugtes Auslernen des Zylinders durch dritte zu verhindern muss zwangsweise
eine Reset Card eingelernt werden. Die ID der Reset Card wird dann auf jeden im System
verwendeten Zylinder geschrieben (Analog eines Fallback Benutzers) und ist somit ein
eindeutiges ldentmedium. Dadurch wird sichergestellt, dass ein Zylinder nur in Kombination
mit der von lhnen angelegten, eindeutigen Reset Card zurtickgesetzt werden kann.
Verwahren Sie die Reset Card an einem sicheren Ort. Sollte die Reset Card verloren gehen,

kann durch den Administrator eine neue Karte angelegt werden.

Durch Klicken auf das griine Plus auf in dem wAppLoxx Menii, kénnen Sie einen

neuen wAppLoxx Pro Zylinder/Wandleser anlegen.

wAppLoxx erstellen ' o 1

Name:
Geben Sie den Namen der Tur/des wAppLoxx ein. Es ist empfehlenswert, mit einem Prafix
wie z.B. dem Stockwerk anzufangen, da in der Tlrtbersicht die Turen alphanumerisch

geordnet werden.

Offnungszeit:
Wabhlen Sie die Einkoppelzeit des wAppLoxx Pro Zylinders zwischen 6 bzw. 12 Sekunden.
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Scharf/unscharf:

Setzen Sie hier den Haken, um dem Zylinder Rechte zur Scharf- und Unscharf-Schaltung der
Alarmanlage zu vergeben.
Diese Funktion ist nur flr Intrusion-Zylinder verfiigbar und nicht fur Access-Zylinder.

Leser:
Um den wAppLoxx Pro zum Einlesen neuer SchlielBmedien zu verwenden, aktivieren Sie die
Funktion im Auswahlfeld. Es kann pro wAppLoxx Pro Control nur ein wAppLoxx Pro als Leser

definiert werden.

Einlernen:

Um einen wAppLoxx in die wAppLoxx Pro Control einzulernen, klicken Sie auf die Schaltflache
,Einlernen®. Anschliel3end muss die System Card an dem wAppLoxx Pro Zylinder prasentiert

werden.

Geh-Test:

Um einen Geh-Test durchzuftihren, aktivieren Sie den Geh-Test. Sie werden nun aufgefordert
den entsprechenden wAppLoxx Pro Zylinderknauf zu drehen. Wahrend Sie diesen drehen,
wird Ihnen die Signalstarke des Zylinders in der Software .
angezeigt. Bei mindestens ausreichender Signalstarke kénnen f
Sie nun den wAppLoxx Pro Zylinder an der gewtinschten
Position verbauen. Die Signalstarke einer Bridge Box wird im
Geh-Test durch Betatigung des Deckelkontakt Tasters angezeigt.

(siehe lllustration)

Gehtest

|
| I—|
Hlesw. ___lzes)|

Q [®)
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Permanentzutritt:

Ein Zylinder, bei dem ein Permanentzutritt freigeschalten ist, erlaubt es, die Tur ohne
Schliemedium durch Drehen des Zylinderknaufs zu 6ffnen. Um den Permanentzutritt auf
einen bestimmten Zeitraum zu beschranken, kdnnen Sie den jeweiligen wAppLoxx Pro
Zylinder einem selbst definierten Zeitplan zuordnen.

& Weitere Informationen zum Erstellen von Zeitplanen finden Sie in Kapitel 8.3.

Permanentzutritt

Nicht verwendet

& Jedoch ist zu beachten, dass der Permanentzutritt im Scharf-Zustand bei einem
Intrusion Zylinder nicht aktiviert werden kann. Dieser muss erst von einer
berechtigten Person unscharf geschalten werden.

& Weitere Informationen zur Verwendung des wAppLoxx Pro Zylinders

entnehmen Sie bitte der gesonderten ,wAppLoxx Pro Montageanleitung®.

Bei aktiviertem Permanentzutritt werden etwaige Sperrtageprofile des
& eingestellten Zeitplans nicht berlcksichtigt.

8.3. Zeitplane

Zeitplane

() Ubersichtsseite

[&] systempretoka

Bl

{

Zaitpline

Durch die Zeitplane kdnnen bestimmten Turgruppen zeitlich beschrankte Zutrittsrechte fir
verschiedene Tiren zugewiesen werden. Sperrtage kdnnen eingerichtet werden, um

unabhangig von Wochentagen abweichende Zutrittszeiten einzurichten (z. B. Feiertage).
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Zeitpldne erstellen

Um einen Zeitplan anzulegen, wahlen Sie in im Hauptmeni ,Zeitplane* aus und klicken Sie

anschlieend auf ,Erstellen”.

Zeitpllne Erstelton

1 Frohachicet lase 0

In der Liste werden alle gespeicherten Zeitplane angezeigt, die direkt bearbeitet oder geléscht

werden kénnen. Um einen neuen Zeitplan zu erstellen, klicken Sie auf ,Erstellen.”

Zeitplane erstellen Ersaton
T T
LTHUTT T
Name: Geben Sie den Namen des zu erstellenden Zeitplans ein.
Typ: Hier kdnnen Sie die verschiedenen Typen von Zeitplanen auswahlen.

Zum Auswahlen von Zutrittszeiten markieren Sie die Balken mit Maus (PC) oder Finger
(Tablet/Smartphone). Ein Balken entspricht dabei 15 Minuten.

Beispiel:
Der Balken Uber ,6“ entspricht der Zeitspanne von 06:00 Uhr bis 06:15 Uhr.

Um die Auswahl zu Gbernehmen, klicken Sie auf ,Anwenden®“.
Beispiel:
Die Fruhschicht hat von Montag bis Donnerstag zwischen 6:00 Uhr und 14:00
Uhr Zutritt. Freitag und Samstag ist der Zutritt nur noch auf 6:00 Uhr bis 13:00
Uhr beschrankt. An den zugehorigen Sperrtagen ist der Zutritt von 7:00 Uhr bis
10:00 Uhr méglich.
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8.4. Sperrtage

Im Menu ,Sperrtage” kdnnen Sie den jeweiligen Zeitplanen verschiedene Sperrtage zuweisen.
Sperrtage

Sperrtage fir den gewahlten Zeit Friahschicht -

Sperrtage

na =
0

An den ausgewahlten Sperrtagen sind die in den Zeitplanen flr Sperrtage eingetragenen

Zutrittszeiten gltig.
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8.5. Benutzergruppen

) v

In den Benutzergruppen werden die einzelnen Benutzer gruppiert. Um eine neue Benutzer-
gruppe zu erstellen, wahlen Sie in im HauptmenU ,Benutzergruppen® aus und klicken Sie

auf das grune Plus.

Benutzergruppe erstellen erselen

Benutzergruppe erstellen

Nicht verwendet

Name:

Geben Sie einen Namen flr Benutzergruppe ein. (z.B. Geschéftsfiihrung)

Zugeordnete Benutzer:

Wahlen Sie hier die Benutzer aus, die dieser Benutzergruppe zugeordnet werden sollen.

Zeitplan:
Wahlen Sie hier optional einen Zeitplan fur die Tlrgruppe aus.

Sperrtage:
Setzen Sie hier optional den Haken, um die Sperrtag-Funktion fur die Benutzergruppe zu

aktivieren.
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8.6. Benutzer und Schlielmedien

Benutzer erstellen:

W Amemeldetals Administrator v

Webzugang

Berechtigungen

Geben Sie Nachname und Vorname des Benutzers ein. Falls der Benutzer ein SchlieBmedium
erhalten soll, klicken Sie auf ,Einlernen® und halten ein bisher noch nicht zugewiesenes

Schliemedium vor den als Leser definierten wAppLoxx Pro Zylinder.

Webzugang:

Soll der Benutzer einen Webzugang erhalten, setzen Sie den Haken bei ,Webzugang
erlauben®. Mit dem Webzugang kann der Benutzer, je nach Vergabe der Rechte, Tiren per
Remotezugriff 6ffnen und/oder Sicherungsbereiche ,scharf‘/“unscharf* schalten. Jeder
Benutzer kann hier sein SchlieBmedium bei Verlust I16schen. Optional ist es mdglich, dass der
Benutzer die Protokolle der Turen einsehen kann. Dazu klicken Sie auf ,Log-Zugang
erlauben”. Damit der Benutzer diese Funktionen ausfiihren kann, muss er sich in einer
eigenen Benutzeroberflache anmelden (siehe Kapitel 11). Um dem Benutzer einen Zugang zu

erstellen, geben Sie einen Benutzernamen sowie ein Passwort ein.
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Webzugang
Benutzername Mustermann
Kennwort YT Y
Kennwort wiederholen oooooo|
Log-Zugang

Hat der Benutzer sein Passwort Uber die Benutzeroberflache geandert, kann
dieses vom Administrator nicht mehr verandert werden. Hat der Benutzer sein
geédndertes Passwort vergessen, muss er geldscht und neu angelegt werden.

Nach Bestatigung der Eingaben durch Klick auf ,Erstellen” bzw. ,Speichern” kann der QR-

Code der jeweiligen Benutzer angezeigt werden, sodass diese sich per App mit dem

wAppLoxx Pro System verbinden kénnen (Beachte hierzu auch Kapitel 7.7).

Berechtigungen:

Berechtigungen

Wachdienst
'

Scharf/Unscharf

Uber die Berechtigungen weisen Sie dem Benutzer verschiedene Rechte zu, die er in den

ausgewahlten Targruppen erhalten soll.
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Wachdienst:
Hat ein Benutzer Zutritt als Wachdienst, so kann er nur bei ausgelostem Alarm in der
zugewiesenen Tilrgruppe ,unscharf* schalten und erhalt daraufhin die Zutritts-berechtigungen.

Er kann nach Klarung der Alarmursache einmalig wieder ,scharf‘ schalten.

Voraussetzung ist, dass eine Schnittstelle zur Alarmanlage konfiguriert wurde
(siehe Kapitel 11.1)

Scharf/unscharf schalten:

Der Benutzer hat das Recht, an den Turen der ausgewahlten Tirgruppe ,scharf*

und ,unscharf‘ zu schalten.

Nur Scharfschalten:

Der Benutzer hat nur das Recht, an den Tiren der ausgewahlten Turgruppe ,scharf*

zu schalten.

Tdrgruppen:
Wahlen Sie die Turgruppen aus, bei denen der Benutzer Zugang erhalten soll. Durch

das Auswahlen der Tirgruppe bekommt der Benutzer Zugang zu den Ttren in der Tlrgruppe

mit dem zugewiesenen Zeitplan.

Ohne Turgruppe kann der Benutzer auch keine Zutrittsberechtigung erhalten.

Jedem Benutzer sollte also mindestens eine Turgruppe zugewiesen werden.

Fallback:

Die Fallback-Berechtigung ist direkt im wAppLoxx Pro Zylinder eingelernt und erlaubt den
Zutritt, wenn keine Funkverbindung zur wAppLoxx Pro Control besteht. Dazu muss das
SchlieBmedium im Falle einer unterbrochenen Funkverbindung drei Mal am wAppLoxx Pro
Zylinder prasentiert werden. Pro wAppLoxx Pro Zylinder ist es mdglich, zehn Fallback-

SchlieRmedien einzulernen.
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Fallback
Fallback-Berechtizung

Ausnahmen

& Sollte bei einem ein oder mehreren Zylindern keine Fallbackfunktion gewiinscht
wer-den, mussen diese als Ausnahmen deklariert werden. Bei Auswahlen der
Fallback-Berechtigung werden automatisch alle eingelernten Zylinder als

Fallbackzylinder ausgewahlt.

& Es wird empfohlen, in jedem Schlieplan mindestens ein Fallback-

Schliemedium anzulegen!

Zutritt gultig:

Zutritt glltig
1/28/2019

17:20

1/28/2019

17:20

In diesem Abschnitt kann fir den Benutzer ein individueller Glltigkeitszeitraum definiert
werden. Der definierte Gultigkeitszeitraum gilt fir alle Berechtigungen im System, sowohl flr

den Zutritt der zugehdrigen wAppLoxx Pro Zylinder als auch fir den Webzugang.

Benutzer identifizieren:

Search...

Um ein SchlieBmedium zu identifizieren, klicken Sie auf ,Identifizieren® und prasentieren das

SchlieBmedium dem wAppLoxx Pro Zylinder, der zum Lesen von Schliemedien verwendet

wird. Es wird nun der Benutzer angezeigt, dem das SchlieBmedium zugewiesen ist.
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Um die Benutzerliste zu exportieren, klicken Sie auf die Schaltflache ,exportieren®.

Um den Schutz der personlichen Daten zu gewéhrleisten, werden die

Benutzerdaten zum Webzugang nicht mit exportiert. Sie miissen nach dem

Import der Benutzerliste neu vergeben werden.

Die Datei wird im CSV-Format ausgegeben. Zur korrekten Anzeige der Datei ist das UTF-8-

Format beim Offnen der CSV-Datei zu wahlen:

1. Offnen Sie eine leere Arbeitsmappe in MS-Excel.

2. In dem Reiter ,Daten” klicken Sie auf ,Aus anderen Quellen®. Dort wahlen Sie den

Punkt ,Aus XML-Datenimport*

E(D" =

Datei Start Einfigen Seitenlayout

[EAU; Access D D
[éf-lus dem Web ¢-

Aus anderen  Vorhandene
DilAUSTEXt Quellen =

Externe Daten abrufen
13 - fe

A B iz

Farmeln

Uberprifen

F D Abfragen anzeigen
O

DAus Tabelle

Meue
Verbindungen = Abfrage - [%.Zuleﬁt verwendete Quellen

Abrufen und transformieren
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3. Beim Offnen der gewiinschten Datei achten Sie darauf, dass das Format ,Alle Dateien*
ausgewahlt ist.

ir Ordner SEERR I | o
Name Anderungsdatum T
B=] Log_All_22-02-2017.csv 22,02.2017 12:53 )

Wahlen Sie eine Datei fir die Vorschau aus.

Neue Quelle...

name: v| Alle Dateien (*7) ~

Tools - Abbrechen

4. Wahlen Sie im Textkonvertierungs-Assistentenden Dateiursprung ,Unicode (UTF-8)*

aus und achten Sie darauf, dass ,Getrennt” angeklickt ist. Gehen Sie dann auf ,Weiter*

Textkonvertierungs-Assistent - Schritt 1von 3 ? >

Der Textkonvertierungs-Assistent hat erkannt, dass lhre Daten mit Trennzeichen versehen sind.
Wenn alle Angaben korrekt sind, klicken Sie auf "Weiter ', oder wahlen Sie den korrekten Datentyp.
Urspranglicher Datentyp

Wihlen Sie den Dateityp, der lhre Daten am besten beschreibt:
@ Getrennt - Zeichen wie z.B. Kommas oder Tabstopps trennen Felder [Excel 4.0-Standard).

D Feste Breite - Felder sind in Spalten ausgerichtet, mit Leerzeichen zwischen jedem Feld.

Import beginnen in Zeile: |1 - Dateiursprung: |0 T LA i ~

|:| Die Daten haben Uberschriften.

Vorschau der Datei EX\Batteriewarnung'\Kaltetest 20170217 Log_AlI_19-02-2017.c5v.

o.,Datum und Uhrzeit,Ereignis, wAppLoxx, Benutzer Ll
,19-2-2017 05:45:15, Benutzer angemeldet,""," Dominik"

L19-2-2017 05:44:37, Zutritt gewdhrt,K "Tag 4 alt"," Dominik"™

159-2-2017 05:44:37, Zutritt gewdhrt, "Tag 3"," Benutzer Z"

Abbrechen Fertig stellen
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5. Als Trennzeichen wahlen Sie ,Tabstopp® und ,Komma*“ und klicken Sie auf ,Weiter*.

Textkonvertierungs-Assistent - Schritt 2 von 3 ? x

Dieses Dialogfeld ermdglicht es [hnen, Trennzeichen festzulegen, Sie kdnnen in der Vorschau der markierten Daten
sehen, wie lhr Text erscheinen wird,

Trennzeichen

Iabstopp
|:| Semikalon |:| Aufeinanderfolgende Trennzeichen als ein Zeichen behandeln
Eomma . :
. Textqualifizierer: e
|:|I__eerIE|chen
Dgndere:
Datenvorschau
o- atum und Uhrzeit Ereignis Apploxx Benutzer ~
2-2-2017 1Z:5Z:3% Benutzer angemeldet Dominik
Z2-2-2017 12:51:01 Benutzer angemeldet Dominik
Z2-2-2017 12:50:332 Bystemstart
Z2-2-2017 08:3%:0% [[nternet getrennt (¥
Abbrechen < Zurack Fertig stellen

6. Wahlen Sie nun das Datenformat ,Standard” und klicken Sie auf ,Fertig stellen®.

Dieses Dialogfeld ermdglicht es Ihnen, jede Spalte zu markieren und den Datentyp festzulegen.

Datenformat der Spalten

(®) standard . . . .
Die Option "Standard’ behélt Datums- und Zahlenwerte bei und
OIE"t wandelt alle anderen Werte in Text um.
O Datum: | Th P Weitere...
O Spalte nicht importieren (Qberspringen)
Datenvorschau
Ltandazd Ltandazd Landard Stapdszrd
Uhrzeit Ereignis Apploxx Benutzer sl
1Z:52:3¢ Penutzer angemsldet Dominik
12:51:01 Benutzer angemsldet Dominik
12:50:33 Sfystemstart
08:3g:0¢ Internet getrennt W
>

Abbrechen < Zurick Fertig stellen
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Importieren:

A

A
AN

Um exportierte Benutzerlisten wieder zu importieren, klicken Sie auf die
Schaltflache ,importieren®. Es ist unbedingt darauf zu achten, dass nur die
exportierte, unformatierte Originaldatei zum Import der Benutzer z.B. im Falle

einer Wiederherstellung der wAppLoxx Pro Control verwendet werden kann.

Die Daten und die Spaltenbezeichnungen fir einen erfolgreichen

Benutzerimport missen wie im Beispiel gezeigt als .csv Datei angelegt werden.

Um den Schutz der personlichen Daten zu gewéhrleisten, werden die
Benutzerdaten zum Webzugang nicht mit exportiert. Sie miissen nach dem

Import der Benutzerliste neu vergeben werden.

Einstellungen Wiederherstellen:

Es wird empfohlen, regelmafige Backups des Systems zu erstellen. Dieses wird durch

die Funktion ,Exportieren” im Menu ,Wiederherstellung“ erstellt. Im selbigen Meni kénnen Sie

die gesicherten Daten jederzeit wieder auf lhre wAppLoxx Pro Control aufspielen.

f "
i zZeitplane
Elnstellungenimportiersn
Finstellungen importi e
© Kemerss =
£ whopioxx
8.7. Schliel3planmatrix
Schliel3plan 8 Speichem
~ T Abteilung
~ Haupteingang
~ Produktion
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Die Berechtigungsvergabe erfolgt im wAppLoxx Pro System Uber eine Schlie3planmatrix. Die
Zuordnungen bzw. Zutrittsrechte werden durch einfaches Klicken in die vorgegebenen
Kastchen vergeben. Durch das Klicken auf eines der Kastchen erscheinen folgende

Auswahlmaoglichkeiten:

Gruppenberechtigung: Es wird Zutrittsberechtigung fur die ausgewahlten

sowie fir alle untergeordneten Tlrgruppen erteilt.

Einzelberechtigung: Es wird Zutrittsberechtigung fur die ausgewahlte

Targruppe erteilt.

Berechtigung entfernen: Die Zutrittsberechtigung wird fur die ausgewahlt

sowie alle untergeordneten Turgruppen entzogen.

Beispiel (siehe oben)

Doppelter Haken (Gruppenberechtigung) der Benutzergruppe ,,Geschaftsfihrung® in der
obersten Hierarchieebene ,Firma Mustermann®. Dies bedeutet, dass die Geschaftsflihrung
Zutrittsberechtigung zu allen Turen der Firma Mustermann hat bzw. Zutrittsberechtigung zu

allen Untergruppen hat.

Einfacher Haken bei Benutzergruppe ,Produktion® und Turgruppe ,Produktion®. Dies bedeutet,
dass die Benutzer der Turgruppe nur Zutrittsberechtigung zur Tur ,Biro 1“ haben.
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9. Kameras

Es ist moglich, dass Videolberwachung in ein wAppLoxx System integriert wird.
Bis zu 6 ABUS IP-Kameras kdnnen in eine wAppLoxx Pro Control integriert werden.

Einbindung einer IP-Kamera in das wAppLoxx System:

Wenn Sie im Administrationsment auf ,Kameras“ klicken, finden Sie alle bereits installierten
IP-Kameras. Wenn Sie eine neue IP-Kamera hinzufigen mochten, klicken Sie auf das grine

Plus.

& Wenn Sie die neue wAppLoxx App nutzen genugt es, die lokalen
Verbindungsdaten der gewiinschten Kamera einzugeben um auch von extern
Uber die App Zugriff auf die Kamera zu haben. Eine Anbindung an den Abus

Server ist nicht mehr zwangsweise notig.

Kamera erstellen @ ereeben

Kamera zuwAppLoxx zuordnen

Wie Sie eine IP-Kamera mit dem ABUS-Server verbinden, finden Sie in der Anleitung lhrer
ABUS IP Kamera. Nachdem Sie Ihre gewilinschte Kamera im ABUS-Server angemeldet
haben, geben Sie die vom ABUS-Server zugewiesenen Daten in dem Konfigurationsmeni

ein. Nun kénnen Sie die Kamera noch dem gewiinschten wAppLoxx Pro Zylinder hinzuftigen.
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10. Ereignisse

ABUS L

Ereignisse

10.1. Schnittstelle zur Alarmanlage
Schnittstelle zur Alarmanlage

Schnittstelle zur Alarmanlage
Ausgang 1 -

Einschalten (NO)

Bereitschaft Eingang 1
- High -
atus

Scharfschalt-Ei Eingang 2 T
yp High

stat

Verziigerung 10 Sekunden -
Al Einy

Nicht verwendet

Um eine Schnittstelle zu einer Alarmanlage zu definieren, wahlen Sie in im Hauptmeni

~Ereignisse” aus und klicken anschliefiend auf ,Schnittstelle zur Alarmanlage®.
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Scharfschalt-Ausgang:
Mithilfe des Scharfschalt-Ausgangs konnen Sie eine angeschlossene Alarmanlage

~Scharf‘/“unscharf* schalten. StandardmaRig wird Relais 1 fur die ,scharf‘/“unscharf*-

Schaltung verwendet.

Typ:
Wahlen Sie zwischen den verschiedenen Relais-Typen, die Ihre angeschlossene Alarm-

Zentrale bendtigt.

Einschalten (NO): Relais geschlossen bei ,scharf*

Ausschalten (NC): Relais offen bei ,scharf*

Einschalten (NO) Impuls: Relais schliel3t fiir eine Sekunde bei ,scharf*

Ausschalten (NC) Impuls: Relais offnet fir eine Sekunde bei ,scharf*
Bereitschaft:

Fur die Scharfschalt-Bereitschaft muss ein Signal der Einbruchmeldeanlage an der wAppLoxx
Pro Control anliegen. Ist die Zentrale nicht bereit und der Eingang ,Bereitschaft* nicht aktiv,
verhindert die wAppLoxx Pro Control das ,scharf‘-schalten und signalisiert das Uber den
wAppLoxx Pro Zylinder. Standardmé&Rig wird der Eingang 1 verwendet (siehe Kapitel 3).

Typ:
Uber ,Typ“ kénnen Sie die Eingangsverarbeitung umstellen.

High: Liegen 12 V am Eingang an, ist die Alarm-Zentrale
bereit zum ,scharf‘-Schalten.

High: Liegen 0 V am Eingang an, ist die Alarm-Zentrale
nicht bereit zum ,scharf“-Schalten.

Low: Liegen 12 V am Eingang an, ist die Alarm-Zentrale
nicht bereit zum ,scharf‘-Schalten.

Low: Liegen 0 V am Eingang an, ist die Alarm-Zentrale

bereit zum ,scharf*-Schalten.

Status:
Wird hier ein Haken angezeigt, so ist dieser Eingang aktiv.
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Scharfschalt-Eingang:

Mithilfe des Scharfschalt-Eingangs kann die wAppLoxx Pro Control von einer
angeschlossenen Alarm-Zentrale ,scharf‘/“unscharf geschalten werden. Bei jedem Zustands-
wechsel der angeschlossenen Alarm-Zentrale zwischen ,scharf und ,unscharf‘, wird auch die
wAppLoxx Pro Control entsprechend ,scharf‘/“unscharf geschalten. Somit ist ein gleicher
Zustand der angeschlossenen Alarmzentrale und der wAppLoxx Pro Control gewéhrleistet.
Standardmalfiig wird der Eingang 2 verwendet (siehe Kapitel 3).

Verzdgerung:
Wabhlen Sie die Verzégerungszeit zwischen 10 oder 20 Sekunden aus. Die Verzbégerungszeit

definiert die Wartezeit bis eine Riickmeldung der Alarm-Zentrale an der wAppLoxx Pro Control

anliegt.

Typ:
Uber ,Typ“ kénnen Sie die Eingangsverarbeitung umstellen.

High: Werden 12 V am Eingang angelegt, wird die wAppLoxx
Pro Control ,scharf*.

High: Werden 0 V am Eingang angelegt, wird die wAppLoxx
Pro Control ,unscharf®.

Low: Werden 12 V am Eingang angelegt, wird die wAppLoxx
Pro Control ,unscharf*.

Low: Werden 0 V am Eingang angelegt, wird die wAppLoxx

Pro Control ,scharf*.

Status:
Wird hier ein Haken angezeigt, so ist dieser Eingang aktiv.

Alarm-Eingang:

Ein Alarmfall wird Gber den Alarmeingang der wAppLoxx Pro Control mitgeteilt.

Als Standard wird der Eingang 3 verwendet (siehe Kapitel 3).

Typ:
Uber ,Typ“ kénnen Sie die Eingangsverarbeitung umstellen.
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High:
High:
Low:

Low:

Status:

Werden 12 V am Eingang angelegt, ist der Alarmzustand aktiv.

@

5)
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Werden 0 V am Eingang angelegt, ist der Alarmzustand nicht aktiv.

Werden 0 V am Eingang angelegt, ist der Alarmzustand aktiv.

Werden 12 V am Eingang angelegt, ist der Alarmzustand nicht aktiv.

Es wird der aktuelle Status des Eingangs angezeigt. Wird ein Haken angezeigt, ist dieser

Eingang aktiv.

Verbindung zur EMZ:

Es gibt vier Optionen, die wAppLoxx Pro Control mit einer EMZ zu verbinden:

1. Alarmanlage voll verkabelt:

Es werden Scharfschalt-Eingang und Scharfschalt-Ausgang sowie die Scharfschalt-

EMZ
Scharfschalt Scharfschalt Bereitschaft
Eingang Ausgang Ausgang
A l l
Scharfschall Scharfschalt Bereitschaft
Ausgang Eingang Eingang
WLX-CTRL

Bereitschaft der EMZ verdrahtet. Dadurch ist ein ,scharf‘- und ,unscharf‘-Schalten tber die

wAppLoxx Pro Control méglich. Zusatzlich wird der Scharfschalt-Befehl nur dann tbermittelt,

wenn die Zwangslaufigkeit Gber den Bereitschaftseingang anliegt. Der Scharfschalt-Eingang

hat héchste Prioritat und schaltet gleichzeitig die wAppLoxx Pro Control.
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EMZ
Scharfschalt Scharfschalt Bereitschaft
Eingang Ausgang Ausgang
Scharfschalt Scharfschalt Bereitsptaft
Ausgang Eingang Eipdang
WLX-CTRL

3. Alarmanlage dominiert (Sperrfunktion tiber EMZ)

EMZ
Scharfschalt Scharfschalt Bereitschaft
Eingang Ausgang Ausgang
Scharfschalt Bereitsg#aft
Eingang Ejpdang
WLX-CTRL

Es wird nur der Scharfschalt-Eingang mit dem Scharfschalt-Ausgang der EMZ verdrahtet.
Dadurch wird die wAppLoxx Pro Control durch die EMZ im ,scharf‘-Zustand gesperrt, bis sie
wieder durch die EMZ entsperrt wird. Ein ,unscharf-Schalten durch die wAppLoxx Pro Control

ist hier nicht méglich. Sie kénnen die verbundenen wAppLoxx Pro Zylinder nur betétigen,

wenn die Alarmanlage unscharf ist.
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4.0hne EMZ (Sperrfunktion tber wAppLoxx Pro Control)

Scharfschalt Scharfsgalt Bereitsgiaft
Ausgang Eipgang Eipgang
WLX-CTRL

Es wird nur der Scharfschalt-Ausgang der wAppLoxx Pro Control konfiguriert, aber nicht
verdrahtet. Dadurch ist es mdglich, durch einen Scharfschalt-Befehl die Zylinder zu sperren,

bis ein glltiges Scharf/Unscharf-Schaltmedium prasentiert wird.

10.2. Beispiel Secvest

Bei der wAppLoxx Pro Control wird der Eingang 1 fur die Scharfschalt-Bereitschaft und der
Eingang 2 fiur die Scharfschalt-Quittierung verwendet. Der Ausgang 1 der wAppLoxx Pro
Control steuert dabei den Zoneneingang 1 bei der Secvest fur die Scharfschaltung an.

wipplowx Control - pro

Secvest Zentrale

Metzrteil 12V 34

ACACOOOSE |.! [ 0! 00000
INCHOERCOP

BEO

Outut In n
+ -t 1 GND 2 GHD

T . @

e
B

B8] B

S S,
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Ext 12V WLX PRO Secvest

ACAC0O0058 Control

+ +

+ C1

€2

- IN1GND
IN 2 GND
oUT1a Z 301
ouT1b 7302
In1 NO 1
In 2 NO 2

Konfiguration der wAppLoxx Pro Control zur Schnittstelle Alarmzentrale Secvest

Schnittstel le zur Alarmanlage

Ereignisse

Schnittstelle zur Alarmanlage

Scharfschalt-Ausgang

Ausgang 1
Typ Einschalten (NO)
Bereitschaft Eingang 1
Typ High
Status
Seharfschalt-Eingang Eingang 2
Typ High
Status
Verzogerung 10 Sekunden

Alarm Eingang Nicht verwendet

Typ Low

Status
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_System | Hardware

Zonentyp *2-Draht CC v
(Zentrale)

Abbruch Ubernehmen
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Info

Status

Komponenten

Ausgdnge

Teilbereiche

System

Kommunikation

Pflegenotruf

6# Test
m Logbuch

lastatur

Konfiguration der Drahtzone 301 als Schliisselschalter Dauer an der Secvest

‘SChlﬁsselsc". _
Dauer

Teilbereiche v 1
Alle Teilbereiche

Eigenschaften Intern

invertiert
iiberwacht v

Abbruch Ubernehmen
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Konfiguration Draht Ausgang 301 (Relais 01) fur die Bereitmeldung an der Secvest

- i A
Draht-Ausgang 301

e m Typ e ‘ v
Aktivierung

Komponenten

Teilbereiche o 1

Alle Teilbereiche
Ausgdnge
*Normal

Polaritat
& Teilbereiche

"* System

Konfiguration Draht Ausgang 302 (Relais 02) fir die Aktivierung an der Secvest

*Aktiviert \ 4

Status

Komponenten
Teilbereiche o |1 I
Alle Teilbereiche

Ausgdnge
*Normal

Polaritat
= Teilbereiche

Intern Aktiv Deaktiv Uberfall Komponenten
Reaktion

Eingangszeit

*Sofo v
Ausgangsmod ” '_f:n ' 1
Aktivierung [s]

'Sire"e S ' v faly -

Reporting | [min]

Kommunikation
Sirenenzeit
Ext. [min}

pflegenotruf

£ Teilbereiche

Alarmreaktion

Blitz Aktiv Blitz Deaktiv

m Logbuch
E Tastatur
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10.3. Ereignisse erstellen

Um ein Ereignis zu erstellen, wahlen Sie in im Hauptmenu ,Ereignisse

~Ereignisse erstellen®.

(ABUS)

Security Tech Germany

“aus und klicken auf

Allgemeine Ereignisse erstellen

Ereignis erstellen

Name

WAPPLOXX
Targruppen
Zeitplan

Sperrtage

Hotkey Trigger
Hotkey

Tirgruppen

Reaktion
Relais ansteuern
e

Verzogerung

Zutritt gewahrt

Nach Tiirgruppe

Nichts

Nicht verwendet

Nicht verwendet

Nicht verwendet

Nicht verwendet

Nicht verwendet
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Ein Ereignis besteht immer aus einer Aktion und einer Reaktion. Geben Sie einen
Namen fir das Ereignis ein und wahlen Sie einen Ereignistyp aus.

Zutritt gewahrt =

N
T

Ereignistyp: Wahlen Sie einen Ereignistyp aus, auf den eine Reaktion folgen soll.

Zutritt gewahrt
Zutritt verweigert

Externer Eingang
Alarmeingang

Scharfgeschaltet

Unscharfgeschaltet

Aktion wird gestartet, sobald ein Zutritt gewahrt wird.

Aktion wird gestartet, sobald ein Zutritt verweigert

wird. Zutritt gesperrt & Zutritt au3erhalb des Zeitbereichs.
Aktion wird gestartet, sobald der Eingang aktiv ist.

Aktion wird gestartet, sobald der Alarmeingang (ext. Eingang 3)
aktiv ist und ein Alarm ausgelost wurde.

Aktion wird gestartet, sobald die Alarmanlage erfolgreich
»scharf‘ geschaltet wurde.

Aktion wird gestartet, sobald die Alarmanlage erfolgreich

Lunscharf‘ geschaltet wurde.

[72] wAppLoxx Pro Control Gesamtanleitung V7



ABUS | Security Center GmbH & Co. KG

abus.com

Unbek. SchlieRmedium

Sabotage

Batteriewarnung

Zyklenzahl Warnung

Supervisionsausfall

Internet getrennt

Hot Key:

WApPpPLOXX:

Tlrgruppe:

Zeitplan:
Sperrtage:

Hot Key Trigger:

Reaktion:
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Aktion wird gestartet, sobald ein unbekanntes Schlie@medium an
einer ausgewahlten Tur prasentiert wurde. Es werden nur
SchlieBmedien protokolliert, die mit dem eingestellten Modus
arbeiten.

Aktion wird gestartet, sobald der Sabotagekontakt unterbrochen
wurde.

Aktion wird gestartet, sobald der ausgewahlte wAppLoxx Pro
Zylinder

eine Batteriewarnung anzeigt.

Aktion wird gestartet, sobald der ausgewahlte wAppLoxx Pro
Zylinder

die maximale Anzahl an Schaltzyklen erreicht hat. Hierbei
handelt es sich um eine Batteriewarnung, die bei Erreichen der
maximal garantierten Anzahl an Offnungen pro wAppLoxx Pro
Zylinder gesendet wird.

Aktion wird gestartet, sobald sich ein Zylinder wahrend der
Supervision (alle 24 Stunden) nicht meldet.

Aktion wird gestartet, sobald die Internetverbindung zur
Control nicht mehr besteht.

Uber diese Hot Keys kann jeweils ein Relais in der wAppLoxx
Pro Control angesteuert werden.

Wabhlen Sie aus, an welcher Tir das Ereignis eintreten muss,
um eine Aktion auszulgsen.

Wahlen Sie aus, in welcher Turgruppe die Aktion ausgeflihrt
werden muss. Hiervon sind alle in der TUrgruppe verkniipften
Turen betroffen.

Wabhlen Sie aus, welcher Zeitplan ausgewahlt werden soll.

Wahlen Sie aus, ob fir das Ereignis die Sperrtage bertcksichtigt
werden sollen.

Wabhlen Sie aus, welchen Hot Key Sie fur welche Turgruppe
verwenden mochten.

Sobald eine Aktion aktiviert wird, kann mittels der Reaktion eine

Handlung ausgefuhrt werden.
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Relais ansteuern:

Typ:
Einschalten (NO) Impuls:

Ausschalten (NC) Impuls:
Verzigerung:

Zeit:

E-Mail versenden:

Kamera:

Reaktion (Kamera):

Repeater wurde von der

Stromversorgung getrennt:

Repeater ist wieder an

der Stromversorgung:

Deckelsabotage —
Repeater:

Security Tech Germany

Soll nach einer Aktion als Reaktion ein Relais angesteuert
werden, wahlen Sie das Relais Ausgang 2 aus (Relais Anschluss
2 siehe Kapitel 3).

Wahlen zwischen den verschiedenen Relais Typen.

Relais schlief3t fir eingestellte Zeit bei aktivierter Aktion.

Relais oOffnet fur eingestellte Zeit bei aktivierter Aktion.

Stellen Sie die Verzogerungszeit fir das Relais 2 ein.

Die Verzogerungszeit verzégert den Start der Schaltung.

Stellen Sie die Schaltzeit des Relais ein.

Wabhlen Sie den Email-Empfanger aus, den Sie flr ein definiertes
Ereignis informieren mdchten.

Wabhlen Sie die Kamera aus, die Sie flr ein bestimmtes Ereignis
ansteuern mochten.

Hier kdnnen Sie die gewiinschte Reaktion (entweder Videoauf-

nahme oder Snapshot) bei Aktivierung einer Kamera auswabhlen.

Aktion wird gestartet sobald der Repeater von der

Stromversorgung getrennt wird.

Aktion wird gestartet sobald der Repeater wieder an der

Stromversorgung angeschlossen ist.

Aktion wird gestartet sobald der Deckelsabotagekontakt des

Repeaters ausgelost wird.
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10.4. Sabotageeinstellungen

Sabotageeinstellungen

Wabhlen Sie in im Hauptmen ,Ereignisse” aus und klicken anschlieRend auf ,Sabotage-
einstellungen®, falls Sie die Deckel- bzw. Wandsabotage-Kontakte abfragen mdchten,
um diese Uber ein Ereignis auszuwerten (siehe Kapitel 10.2)

Deckelsabotage Setzen Sie hier den Haken, um die Uberwachung des

Deckelsabotage-Schalters zu aktivieren.

Wandsabotage Setzen Sie hier den Haken, um die Uberwachung des

Wandsabotage-Schalters zu aktivieren.
Sobald eine Uberwachung aktiviert ist, kann der Ereignistyp ,Sabotage“ eine Aktion auslésen.

Erstellen Sie hierfur ein entsprechendes Ereignis, siehe 10.2.

10.5. Remote Event

Remote-Ereignisse

Remote-Ereignis

Funktion sperren

Remote Event (Zylinderfreigabe gesteuert durch externe Aktivierung)

Die Funktion ,Remote Event” ermoglicht die Freigabe eines oder mehrerer Zylinder durch

Verwendung einer der drei Eingdnge der wAppLoxx Pro Control.
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Waéhrend der Freigabe kann durch Drehen des Knaufs Zutritt erlangt werden, ohne ein
SchlieBmedium prasentieren zu mussen. Um eine Freigabe des Zylinders durch ein externes

Signal zu aktivieren, wéhlen sie zuerst den verwendeten Eingang.

High: Freigabe bei anliegenden 12V.
Low: Freigabe wenn Eingang Spannungsfrei ist.
Impuls: Freigabe bei 12V Impuls, Deaktivierung nach erneutem 12V Impuls,

insofern keine Zeit ausgewahlt ist (N/A).

Zeit: (Nur in Kombination mit Typ Impuls auswahlbar): Nach Impulseingang
kann an den ausgewahlten Zylindern fur die definierte Zeit beliebig oft
Zutritt erlangt werden. Sollte innerhalb des Zeitfensters ein erneuter

Impuls eingehen, startet das definierte Zeitfenster erneut.

Verwendete

WApPpPLOXX: Es kdnnen entweder alle Zylinder, einzelne Zylinder oder Turgruppen
ausgewahlt werden, fir die das Remote Event ausgeltst werden soll.

Status: Zeigt an, ob die Bedingung fur die Freigabe des Zylinders erflillt ist.

Sperrfunktion (Sperrung von Zylindern gesteuert durch externe Aktivierung)

Die ,Sperrfunktion® ermdglicht die Sperrung eines oder mehrerer Zylinder durch Verwendung
einer der drei Eingange der wAppLoxx Pro Control. Wahrend der Sperrung kann weder durch
Prasentieren eines SchlieBmediums, noch durch eine Remotefreigabe Zutritt erlangt werden.
Um die Sperrfunktion des Zylinders durch ein externes Signal zu aktivieren, wéhlen sie zuerst
den verwendeten Eingang. Um eine Freigabe des Zylinders durch ein externes Signal zu

aktivieren, wahlen Sie zuerst den verwendeten Eingang.

High: Sperrfunktion bei anliegenden 12V.

Low: Sperrfunktion wenn Eingang Spannungsfrei ist.

Impuls: Sperrfunktion bei 12V Impuls, Deaktivierung nach erneutem 12V Impuls.
Verwendete

WAPPLOXX: Es kdnnen entweder alle Zylinder, einzelne Zylinder oder Tlrgruppen

ausgewahlt werden, fir die das Remote Event ausgelost werden soll.

Status: Zeigt an, ob die Bedingung fur die Sperrfunktion des Zylinders erfillt ist.
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11. Benutzeroberflache

Um auf die Benutzerebene zu gelangen, geben Sie bitte die Benutzerdaten ein. Die Benutzer-

daten werden im Benutzermeni vom Administrator angelegt (siehe Kapitel 5.4).

ABUS Security-Center

ABUS Security-Center

Es wird empfohlen, dass die Benutzer nach dem ersten Start Ihr Passwort
andern. Uber Anwahlen des Benutzernamens (,Angemeldet als ...“) 6ffnet

sich das Meni fir die Passwortanderung.
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m Status der gesicherten Webverbindung

Einblenden des QR-Codes um sich mit der wAppLoxx
App zu verbinden

Angemeldet als Benutzer -~

Andern des Benutzerkennworts

Kenmwort andern
Auslernen bzw. I6schen des Schlielmediums

SchlieBmedium verloren

Diese Taste aktiviert bzw. deaktiviert eine angebundene Alarmanlage. Dabei werden alle
Einstellungen aus Kapitel 10.1 beriicksichtigt.

Die Schlissel-Taste aktiviert die Fernéffnungsfunktion des wAppLoxx Pro Zylinders fir 30
Sekunden. Eine erneute Betatigung stoppt die Funktion sofort. Nach Aktivierung der Fern-
Offnungsfunktion muss am wAppLoxx Pro Zylinder der AuRenknauf gedreht werden, um eine
Offnung durchzufiihren. Es werden nur Tiren angezeigt, fur die der Benutzer tber eine
Zugangsberechtigung verflgt. Intrusion-Zylinder sind bei aktivierter Alarmanlage ausgegraut
und die Fernsteuerungsfunktion kann erst nach Deaktivierung der Alarmanlage genutzt
werden. Bei Access-Zylindern kann die Fernsteuerungsfunktion auch bei aktivierter

Alarmanlage genutzt werden.
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11.2. Protokoll/Ereignisspeicher

Zum Schutz der sensiblen Personendaten kann die wAppLoxx Pro Control so konfiguriert
werden, dass der Ereignisspeicher nur nach Anmeldung eines zweiten berechtigten Benutzers
angezeigt wird. Das Vieraugenprinzip kann in den Systemeinstellungen unter Systemzugeng

festgelegt werden.

©

e Systemzugang

(2 Ubersichtsseite

Systemprotokoll
Administrator-Einstellungen
ALLGEMEIN
Benutzername admin1
! Systemeinstellungen

fiid Zeitolane
Zum Andern, aktuelles und neues Kennwort unten eingeben

GERATE Alktuelles Kennwort
Kameras Neues Kennwort
£ whpplow: Kennwort erneut eingeben
BENUTZER
'% Benutzer Einstellungen zur Protokollansicht

Vieraugenprinzip 0
BERECHTIGUNGEN . Log-£Lugans

AR Dartrarcrinnan

Password

Anmelden
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Systemprotokoll

29-1-2019 15:57:20

29-1-2019 15:49:28

* Zutritt gewahrt

* Zutritt verweigert

+ Remote-Offnung

* Unbekanntes Schlielmedium
» Scharf geschaltet

» Unscharf geschaltet

* Batteriewarnung

* Supervisionsausfall

* Repeater eingelernt

* Repeater geloscht

* Repeater Deckelsabotage
* Repeater Power Loss

* Repeater Power Back

* Administrator angemeldet

[80] wAppLoxx Pro Control Gesamtanleitung

» Benutzer angemeldet

* Vier-Augen-Prinzip

» Anmeldung fehlgeschlagen
» Systemstart

» System-Neustart

» Auf Werkseinstellungen zuriickgesetzt

» Externer Eingang

» Sabotage

* Internet verbunden

* Internet getrennt

» wAppLoxx erstellt

» wAppLoxx geléscht

« Sicherheitsmodus deaktivieren

« Sicherheitsmodus aktivieren
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12. Nutzungsbedingungen fur wAppLoxx

Datenschutz

Wir mdchten Sie an dieser Stelle Uber die Datenschutz-Prinzipien Ihres wAppLoxx Produktes
informieren. Grundlage bieten dafiir die Bestimmungen der europaischen Datenschutz-
Grundverordnung (DSGVO) und andere datenschutzrechtliche Bestimmungen. Weitere
Informationen entnehmen Sie bitte unserer Datenschutzerklarung unter

https://www.abus.com/ger/Datenschutzerklaerung

ABUS hat das Produkt fir den DSGVO-konformen Einsatz konzipiert. Der Betreiber ist geman
DSGVO als verantwortliche Stelle fur den rechtskonformen Einsatz des Produkts

verantwortlich.

Personenbezogene Daten

Relevant fur den Datenschutz sind personenbezogene Daten. Diese sind nach Artikel 4
DSGVO Einzelangaben Uber persoénliche oder sachliche Verhaltnisse einer bestimmten oder
bestimmbaren natirlichen Person. Dazu zahlen insbesondere Angaben wie Benutzername,
Passwort und E-Mail-Adresse aber auch, entsprechend einiger Gerichtsentscheidungen,

Nutzungsdaten wie die offentliche IP-Adresse.

Nutzung und Zweck der Datenerhebung

Die Nutzung des wAppLoxx Produktes kann nur durch eine Zustimmung der Nutzungsbe-
dingungen nach Artikel 7 des DSGVO erfolgen. Hiermit willigt der Nutzer ein, folgende Daten
an den wAppLoxx Onlinedienst bereitzustellen, welche im Rahmen der Dienstleistungs-

erbringung voraussetzend sind:

- Gerate ID
- Offentliche und lokale Geréte IP-Adresse

Bei einer Onlinenutzung der Geréte, speichern und verwenden wir die obengenannten

personenbezogenen Daten.

Ubermittlung an Dritte

Eine Weitergabe von Daten an Dritte erfolgt grundsétzlich nicht, sofern dies nicht zur
Erbringung der Dienstleistung notwendig ist. Behdrden oder anderen staatlichen Institutionen

werden nur im Rahmen der gesetzlichen Informationspflichten oder aufgrund gerichtlicher
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Entscheidungen Auskunft erteilt. Auf Anordnung der zustandigen Stellen dirfen wir im
Einzelfall Auskunft Uber diese Daten erteilen, soweit dies fir Zwecke der Strafverfolgung, zur
Gefahrenabwehr, zur Erfullung der gesetzlichen Aufgaben der Verfassungsschutzbehérden
oder des Militarischen Abschirmdienstes oder zur Durchsetzung der Rechte am geistigen
Eigentum erforderlich ist.

Auskunft und Widerruf
Sie erhalten jederzeit ohne Angabe von Griinden kostenfrei Auskunft tber lhre bei uns

gespeicherten Daten. Sie kdnnen jederzeit der Datenerhebung und -speicherung
widersprechen. Auch kénnen Sie jederzeit die uns erteilte Einwilligung zur Datenerhebung und
Verwendung ohne Angaben von Griinden widerrufen. Die Loschung lhrer bei uns erhobenen
Daten sowie ein Widerspruch der Datenerhebung, Speicherung und Verwendung hat auch die

Deaktivierung des wAppLoxx-Onlinedienstes zur Folge.

Wenden Sie sich hierzu bitte an folgende Adresse:

ABUS Security Center GmbH & Co. KG
Linker Kreuthweg 5

86444 Affing (Germany)

Telefon: 08207 / 95990-333

E-Mail: info.de@abus-sc.com

Wir stehen lhnen jederzeit gern fur weitergehende Fragen zu unserem Hinweis zum
Datenschutz und zur Verarbeitung Ihrer persénlichen Daten unter datenschutz@abus.de zur

Verfligung.

Fur die Nutzung im vollem Funktionsumfang ist die Verbindung lhres wAppLoxx-Produkts mit
unseren Onlinediensten zwingend notwendig. Im Falle des Widerrufs der Einwilligung zur
Verarbeitung lhrer personenbezogenen Daten muss die Nutzung des wAppLoxx Online-
Dienstes lhrerseits eingestellt werden. Sie haben die Mdglichkeit, Ihr erworbenes wAppLoxx-

Produkt in diesem Fall mit beschranktem Funktionsumfang zu betreiben.

Haftungsbeschrankung

Die Informationen wurden mit grof3er Sorgfalt zusammengestellt. Fir die Richtigkeit und
Vollstandigkeit kann gleichwohl keine Gewahr ibernommen werden. Aus diesem Grund ist

jegliche Haftung fur eventuelle Schaden im Zusammenhang mit der Nutzung dieses Dienstes
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ausgeschlossen. Durch die Nutzung des wAppLoxx-Onlinedienstes kommt keinerlei
Vertragsverhaltnis zwischen dem Nutzer und ABUS zustande.

Der wAppLoxx-Onlinedienst wird ,wie besehen® zur Verfigung gestellt und ABUS Security
Center Gbernimmt in Bezug auf diesen keine Gewahrleistung oder Garantie. Diese
Nutzungsbedingung ist gultig ab dem 23.05.2018

Entsorgung
Gerate, die so gekennzeichnet sind, dirfen nicht tber den Hausmill
entsorgt werden. Entsorgen Sie das Produkt am Ende seiner
Lebensdauer gemal den geltenden gesetzlichen Bestimmungen. Bitte
- wenden Sie sich an lhren Handler bzw. entsorgen Sie die Produkte

Uber die kommunale Sammelstelle fiir Elektroschrott.

Im Falle technischer Rickfragen wenden Sie sich bitte an lhren Fachhéndler.

ABUS Security Center GmbH & Co. KG
Linker Kreuthweg 5
86444 Affing * Germany
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