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1. Allgemeines

Um die Sicherheit des wAppLoxx Systems zu verbessern wird die lokale Verbindung

(Lan/W-Lan) von App zu wAppLoxx Pro Control gesondert verschliisselt.

Aus diesem Grund ist die Verbindung zu wAppLoxx Pro Control Giber die sich aktuell im

Markt befindliche wAppLoxx 1.0 App nicht mehr mdglich.
Um einen App Zugriff auf die wAppLoxx Pro Control im lokalen Netzwerk (Lan/W-Lan) zu
ermoglichen ist es zwingend erforderlich die Erstinbetriebnahme bzw. den ersten Log-In

Uber die wAppLoxx Pro App vorzunehmen.

Die verschlusselte externe Verbindung derApp zur wAppLoxx Pro Control tUber das

Mobilfunknetz ist davon nicht beeinflusst.

Uber den Browser kann wie gewohnt iiber die lokale IP Adresse auf die wAppLoxx Pro

Control zugegriffen werden.

Die wAppLoxx Pro App sowie die Firmware befindet sich noch in der Beta-Phase.

Symbolerklarung:

Bedienungsanleitung hin, die unbedingt zu beachten sind.

Dieses Symbol ist zu finden, wenn lhnen besondere Tipps und Hinweise zur Bedienung

& Ein im Dreieck befindliches Ausrufezeichen weist auf wichtige Hinweise in dieser
& gegeben werden sollen.
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2. Erstinbetriebnahme der wAppLoxx Pro Control

Um die wAppLoxx Pro Control wihrend des Betriebs auch im LAN/W-Lan Uber die App steuern bzw.
bedienen zu kdnnen, muss ein Handshake (Schliisselaustausch) zur wAppLoxx Pro Control liber die
wAppLoxx Pro App erfolgen.

Die Erstinbetriebnahme der wAppLoxx Pro Control sowie das Einrichten der P2P Verbindung mit der
App von extern ist nach wie vor Giber den Browser moglich.

Der Handshake zum Austausch des Schlissels zwischen wAppLoxx Pro Control und wAppLoxx Pro
App kann entweder direkt bei der Erstinbetriebnahme oder nachtraglich erfolgen.

2.1 Download der wAppLoxx Pro iOS App (Beta Version)

Bei dieser Erstinbetriebnahme wird die wAppLoxx Pro Control automatisch so konfiguriert, dass die
Verbindung von allen mobilen Geraten, die spater hinzugefiigt werden verschlisslelt wird.

Gehen Sie wie folgt vor:

1. Scannen Sie den QR Code mit lhrem Smartphone und 6ffnen Sie den angezeigten Link:

Sollte es Aktualisierungen der App geben, senden wir lhnen wahrend des Feldtests einen neuen QR-
Code zum Download der App per E-Mail zu.
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2. Laden Sie die App Uber den ,Install Button” herunter.
08:13 7 Wl T -

& rink.hockeyapp.net &

wAppLoxx
iy for iOS
for i 11.0 or later
ABUS) Install
— by ABUS Security-Center -
Details History [ Feedback

VERSION 2.0.0 (20190730)
30 Jul 2019, 15:56 | 41.67 MB

* Fixed QR Code Reading without Secret1

3. Installieren Sie die App auf Ihrem Smartphone
4. Sobald die App Installiert ist, missen Sie dem Entwickler (Fa. Netzfrequenz GmbH) vertrauen.
Offnen sie Hierzu Einstellungen = Allgemein = Geriteverwaltung = Netzfrequenz GmbH

und klicken Sie auf ,, Entwickler Vertrauen®.
08:14 ol = =)

{ Allgemein Geréteverwaltung

UNTERNEHMENS-APPS

@ M Events Cross Media GmbH

ETZFREQUENZ GmbH >

2.2 Download der wAppLoxx Pro Android App (Beta Version)

Bitten laden sie die APK Datei Giber den Link, den Sie per E-Mail erhalten haben auf Ihr Smartphone
und installieren Sie die App.
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2.3 Schliisselaustausch bei Erstinbetriebnahme

1. Verbinden Sie die wAppLoxx Pro Control iber das LAN Kabel mit ihrem Router.

Versorgen Sie die wAppLoxx Pro Control mit Spannung.

3. Wahrend der ersten 5 Minuten nach dem Hochfahren der wAppLoxx Pro Control
befindet sich diese in einem einmaligem Verschliisselungmodus. In diesem Zeitfenster
muss der erste Zugriff Gber die wAppLoxx Pro App erfolgen. Sollten die Zeit Giberschritten
werden, kann die wAppLoxx Pro Control durch einen Neustart wieder in diesen Modus
versetzt werden.

4. Konfiguerien Sie Ihre App (Vergeben des App Pins etc.)

5. Unter dem Punkt ,,wAppLoxx hinzufiigen” kdnnen Sie nun die gewlinschte wAppLoxx Pro
Control in Ihrem Netzwerk suchen oder nach der Inbetriebnahme und dem Anlegen von
Benutzern den QR-Code des Benutzers scannen.

N

15:33 ol T -

Ist eine wApplLoxx im lokalen Netzwerk verfiig...

MANUELL HINZUFUGEN

P

5. Die im Netzwerk befindliche wAppLoxx Control wird Ihnen nun angezeigt und Sie kénnen
a) Sich direkt als Administrator anmelden oder
b) Sich als Benutzer anmelden
(Muss vorher angelegt werden).
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Als Admin konfigurieren

Als Nutzer einloggen

Abbrechen

6. Klicken Sie auf die gefundene wAppLoxx Pro Control und wéhlen Sie ,,Als Admin
Konfigurieren”.
7. Der Webzugang wird nun gedfnet.

15:34 ol T

ADMINISTRATION )¢

ABUS Securiny-Certer
Username

Password

Anmelden

8. Die Verbindung von App zu wAppLoxx Control ist von nun an bei jedem Benutzer, der spater
neu hinzugefiigt wird, verschliisselt.
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2.4 Nachtraglicher Schlisselaustausch

Sollten Sie Ihre wAppLoxx Pro Control bereits (iber den Browser in Betrieb genommen haben und
noch keinen Handshake von App zu wAppLoxx Pro Control wie oben beschrieben durchgefiihrt
haben, kdnnen Sie nach einem Neustart (Power Off) wie unter Punkt 2.2, Schliisselaustausch bei
Erstinbetriebnahme” vorgehen.

c Alle Benutzer, welchen bereits ein Appzugang eingerichtet wurde, missen ihren QR-Code erneut
scannen um Zugriff auf die wAppLoxx Pro Control zu bekommen.
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3. Direkte Kameraeinbindung

Um eine Kamrea (iber die wAppLoxx Control Pro App nutzen zu kénnen, miissen beim wAppLoxx Pro
Control System keine externen Verbindungsdaten (Abus Server) mehr angegeben werden.

Fligen Sie wie in der Gesamtanleitung beschrieben eine Kamera hinzu und geben Sie den Namen,
Logion-Benutzername, das Zuganspassowort sowie die lokalen Verbindungsdaten (IP Adresse, Ports)
ein.

Kamera erstellen

[xterme Verbindungsdaten

NGoor-Camera ul 34 abus-server com

Interne Verbindungsdaten

Kamara 2u wAppLoxx ruordnen

Nicht verwendet
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Sobald die Kamera erfolgreich verbunden ist, wird dies in der Kameratbersicht der im wAppLoxx Pro
Menu angezeigt.

Wenn Sie nun ber die App auf die Kamera zugreifen, wird lhnen in der Ubersicht vor dem
angegebenen Namen der Kamera angezeigt, dass die Kamera nicht (iber den Abus Server, sondern
Uber einen gesonderten Tunnel mit Ihrem Smartphone verbunden ist: (Beta Version).

15:1 ol T .
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